15. Landschaftsversammlung 2020-2025 m‘

Qualitat fir Menschen

An die Mitglieder Kéln, 02.09.2022

des Ausschusses fir digitale Entwicklung und Mobilitat Herr Robrock
Stabstelle 60.10

Ausschuss fiir Digitale Entwicklung und Mobilitat

Mittwoch, 14.09.2022, 9:30 Uhr

Koln, Horion-Haus, Rhein/Ruhr/Erft

Sehr geehrte Damen und Herren,

zur 8. Sitzung lade ich herzlich ein.

Wahrend der Sitzung sind Sie telefonisch zu erreichen unter Tel. Nr. 0221 809 6011.
Falls es Ihnen nicht mdéglich ist, an der Sitzung teilzunehmen, bitte ich, dies umgehend
der zustdndigen Fraktions-/Gruppengeschaftsstelle mitzuteilen, damit eine Vertretung

rechtzeitig benachrichtigt werden kann.

Bitte beachten Sie die Anlage fiir Hinweise zum Infektionsschutz zu COVID-19.

Tagesordnung

Ausschuss fiir Digitale Entwicklung und Mobilitat

Offentliche Sitzung Beratungsgrundlage
1. Anerkennung der Tagesordnung
2. Niederschrift Gber die 7. Sitzung vom 25.05.2022
3. Arbeit 4.0 - Chancen fiir Menschen mit Behinderung 15/1114 K
Berichterstattung: Landesratin Prof. Faber
4, Arbeiten im LVR wahrend und nach der Corona-Pandemie
(Bezug: Vorlagen Nr. 15/143 und 15/314) - aktueller
Sachstand
Berichterstattung: Erster Landesrat Limbach / Landesrat
Janich
5. Aufnahme des Regelbetriebs des LVR- 15/988 B

Beratungskompasses zur dauerhaften Unterstiitzung
Integrierter Beratung
Berichterstattung: Landesrat Janich

Beratungsarten: B = Beschluss, E = empfehlender Beschluss, K = Kenntnis



6. Bericht zur IT-Sicherheit im LVR
Berichterstattung: Landesrat Janich

7. Einordnung des Zukunftsvertrags NRW flir die Themen
Digitalisierung und Mobilitat im LVR
Berichterstattung: Landesrat Janich

8. Neue Mobilitatstréager und Technologien | Ein Blick in die
Zukunft
Berichterstattung: Landesrat Janich

9. Bericht aus der Verwaltung
Berichterstattung: Erster Landesrat Limbach / Landesrat
Janich

10. Beschlusskontrolle

11. Anfragen und Antrage

12. Verschiedenes

getriebsausschuss LVR-InfoKom
Offentliche Sitzung

13. Jahresabschluss 2021 von LVR-InfoKom
Berichterstattung: Geschaftsfihrer LVR-InfoKom Dr.
Weniger

14. Beschlusskontrolle

15. Verschiedenes

Ausschuss fiir Digitale Entwicklung und Mobilitat
Nichtoffentliche Sitzung

16. Niederschrift Gber die 7. Sitzung vom 25.05.2022

15/1191 K

15/1213 K

15/1212 K

15/1148 B folgt

17. Zustimmung zu der Anderung des Gesellschaftervertrages 15/1120 K

der "Gesellschaft fur Digitale Gesundheit mbH" zur
Aufnahme weiterer Gesellschafter
Berichterstattung: Landesratin Wenzel-Jankowski

18. Bericht aus der Verwaltung
Berichterstattung: Erster Landesrat Limbach / Landesrat
Janich

19. Beschlusskontrolle

20. Anfragen und Antrage

21. Verschiedenes

Betriebsausschuss LVR-InfoKom
Nichtoffentliche Sitzung

22. Zweiter Quartalsbericht 2022 von LVR-InfoKom
Berichterstattung: Geschaftsflihrer LVR-InfoKom Dr.
Weniger

15/1147 K folgt

Beratungsarten: B = Beschluss, E = empfehlender Beschluss, K = Kenntnis



23. Lagebericht 2021 von LVR-InfoKom 15/1155 K folgt
Berichterstattung: Geschaftsflihrer LVR-InfoKom Dr.
Weniger

24. Bericht der Wirtschaftsprifungsgesellschaft tber die 15/1153 K folgt
Prifung des Jahresabschlusses und des Lageberichtes
2021 von LVR-InfoKom
Berichterstattung: Geschaftsflihrer LVR-InfoKom Dr.

Weniger
25. Benennung eines Abschlusspriifers fur die Prifung des 15/1154 B
Jahresabschlusses und des Lageberichtes 2022 von LVR-
InfoKom
Berichterstattung: Geschaftsflihrer LVR-InfoKom Dr.
Weniger
26. Ubersicht der durchgefiihrten Beschaffungen von LVR- 15/1214 K

InfoKom ab einer Auftragssumme von 10.000 € fir den
Zeitraum 16.12.2021 bis 15.08.2022
Berichterstattung: Geschaftsflihrer LVR-InfoKom Dr.
Weniger

27. Geplante Vergaben Uber Liefer- und Dienstleistungen 15/12158B
sowie Auftrage flr freiberufliche Leistungen ab einem
Vergabewert von mehr als 300.000 € (brutto)
Berichterstattung: Geschaftsfliihrer LVR-InfoKom Dr.

Weniger
28. Beschlusskontrolle
29. Verschiedenes

Mit freundlichen GriBen
Der Vorsitzende

Boss

Beratungsarten: B = Beschluss, E = empfehlender Beschluss, K = Kenntnis



Anlage zur Tagesordnung

Hinweise zum Infektionsschutz (Stand 20.04.2022 fiir Sitzungen ab
01.05.2022)

1. Durchfiihrung der Sitzung

Die Sitzung findet als Prasenzveranstaltung statt. Es wird empfohlen, bei Betreten des
Gebaudes und des Sitzungsraumes sowie am Sitzplatz eine medizinische Maske oder eine
Maske hdheren Standards (FFP2) zu tragen und diese nur zum Sprechen und/oder
Trinken abzunehmen.

In Auslibung des Hausrechts kann die Sitzungsleitung in der Sitzung, unter Abwagung
der aktuellen Gesamtumstande, das Tragen einer medizinischen Maske oder einer Maske
héheren Standards anordnen. Bitte leisten Sie den Aufforderungen der Sitzungsleitung
Folge.

Durch die Verwaltung werden weitere HygienemaBnahmen getroffen.

2. Griinde fiir eine Nichtteilnahme
Bitte begeben Sie sich insbesondere nicht zur Sitzung, wenn
e Sie Symptome einer Erkadltungskrankheit aufweisen

e Sie zur Quarantane bzw. Isolierung verpflichtet sind.

Sollten im Einzelfall Unsicherheiten bestehen, ob eine Teilnahme an der Sitzung mdoglich
ist, steht die LVR-Stabsstelle Sitzungsmanagement unter
LVR-Sitzungsmanagement@I|vr.de flir Fragen zur Verfligung.



mailto:LVR-Sitzungsmanagement@lvr.de

TOP 1 Anerkennung der Tagesordnung



15. Landschaftsversammlung 2020-2025 mg

Qualitat fir Menschen

Niederschrift

Uber die 7. Sitzung des Ausschusses fir digitale Entwicklung und Mobilitat
am 25.05.2022 in Kdéln, Horion-Haus

Anwesend vom Gremium:

Ccbu

Boss, Frank

Dr. Elster, Ralph
Kipphardt, Guntmar
Kleine, Juirgen
Kihlwetter, Joachim
Linenschloss, Caroline
Madzirov M.A., Pavle
Kersten, Gertrud

SPD

Bausch, Manfred

Boll, Thomas

Brodrick, Helmut

Krupp, Ute

Kaske, Axel

Prof. Dr. Wilhelm, Jirgen

Biindnis 90/DIE GRUNEN

Kappel, Angelica-Maria
Rickes, Roland

vom Scheidt, Frank
Tietz-Latza, Alexander
Bortlisz-Dickhoff, Johannes
EDP

vom Berg, Joachim
Steffen, Alexander

AfD
Dick, Ralf
Die Linke.

Wienke, Gunda

- offentlicher Teil -

Vorsitzender

flr Stieber, Andreas-Paul

far Prof. Dr. Rolle, Jirgen

fir Zimmermann, Thor-Geir



Die FRAKTION

Baron von Kruedener, Aaron Yannik

Gruppe FREIE WAHLER

Dahlmann, Henrik

Verwaltung:

Erster Landesrat Limbach, Reiner
LVR-Dezernent Janich, Marc

Eichmiller, Thomas
Dr. Weniger, Wolfgang
Zorn, Gerhard
Robrock, Andreas

Leiter Fachbereich 62
Geschaftsfihrer LVR-InfoKom
Leiter Fachbereich 51
Gremienbetreuung, Protokoll



Tagesordnung

Ausschuss fiir Digitale Entwicklung und Mobilitat

Offentliche Sitzung Beratungsgrundlage
1. Anerkennung der Tagesordnung
2. Niederschrift Gber die 6. Sitzung vom 30.03.2022
3. Medienentwicklungsplan fiir die LVR-Schulen 2022 15/801/1 K
4, Integrierte Beratung: 3. Bericht zum Stand des Projektes 15/797 K
zur sozialrdumlichen Erprobung
5. LVR-Aktionsplan zur Umsetzung der UN- 15/762 K
Behindertenrechtskonvention: Entwurf Jahresbericht 2021
6. Arbeiten im LVR wahrend und nach der Corona-Pandemie
(Bezug: Vorlagen Nr. 15/143 und 15/314) - aktueller
Sachstand
7. Vernetzte Mobilitat | In Zukunft ist alles verbunden! 15/1004 K
8. Aktuelle Entwicklungen zur Mobilitatsapp goFLUX im LVR
9. Anfragen und Antrdge
10. Bericht aus der Verwaltung
11. Verschiedenes

I_?_'etriebsausschuss LVR-InfoKom
Offentliche Sitzung

12. Verschiedenes

Ausschuss fiir Digitale Entwicklung und Mobilitat
Nichtoffentliche Sitzung

13. Niederschrift Gber die 6. Sitzung vom 30.03.2022
14. Bericht aus der Verwaltung
15. Verschiedenes

Betriebsausschuss LVR-InfoKom
Nichtoffentliche Sitzung

16. Besetzung der Leitung des Sachgebiets Kultur und 15/990 B
StraBenbau in der LVR-InfoKom

17. Erster Quartalsbericht 2022 von LVR-InfoKom 15/989 K

18. Ubersicht der durchgefiihrten Vergabeverfahren tiber 15/997 K
300.000 EUR (Brutto) im Zeitraum vom 10.03.2022 bis
29.04.2022



19. Geplante Vergaben (ber Liefer- und Dienstleistungen 15/996 B
sowie Auftrage flr freiberufliche Leistungen ab einem
Vergabewert von mehr als 300.000 €

(brutto)
20. Verschiedenes
Beginn der Sitzung: 09:30 Uhr
Ende offentlicher Teil: 10:53 Uhr
Ende nichtéffentlicher Teil: 10:58 Uhr
Ende der Sitzung: 10:58 Uhr

Offentliche Sitzung

Punkt 1
Anerkennung der Tagesordnung

Der Vorsitzende des Ausschusses flir Digitale Entwicklung und Mobilitét, Herr Boss,
eroffnet die Sitzung und begriiBt die Ausschussmitglieder sowie die Vertreter*innen der
Verwaltung. Die Tagesordnung wird anerkannt.

Punkt 2
Niederschrift iiber die 6. Sitzung vom 30.03.2022

Die Niederschrift Gber die 6. Sitzung vom 30.03.2022 wird ohne Aussprache anerkannt.

Punkt 3
Medienentwicklungsplan fiir die LVR-Schulen 2022
Vorlage Nr. 15/801/1

Herr Boll weist darauf hin, dass die Vorlage im Schulausschuss als Erganzungsvorlage in
den Ausschuss fir Digitale Entwicklung und Mobilitat Gbersandt wurde. Frau Kappel
weist auf den ausstehenden Breitbandausbau sowie die notwendigen Weiterbildungen von
Lehrer*innen und Schiler*innen mit der digitalen Technik hin.

Herr Janich fihrt zu den im Medienentwicklungsplan fiir den Ausschuss zentralen
Themen von Standardisierung, Kunstlicher Intelligenz und Breitbandausbau aus. Die
benannten Felder betrafen nicht nur das Aufgabengebiet des LVR-Dezernates 6, sondern
seien auch im Hinblick auf die Funktion der Gesamtsteuerung der IT von besonderer
Bedeutung. Es gelte — wo immer madglich - die besonderen,
forderschwerpunktspezifischen Bedarfslagen mit Standardisierungsgesichtspunkten in
Einklang zu bringen. Herr Zorn erlautert die Vorlage mit Hilfe einer Prasentation. Die
Prasentation wird der Niederschrift beigefiigt.



Frau Kappel stellt Nachfragen zu Wahlmdglichkeiten der Lehrer*innen zur Ausstattung
mit Laptops und Ipads sowie zur mittleren Lebensdauer. Herr Zorn bestatigt, die
Lehrer*innen hadtten eine Wahlmaéglichkeit, mit welchem Gerat sie ausgestattet werden.
Die mittlere Lebensdauer der Gerate betrage 3-5 Jahre.

Frau Kappel bittet um eine Vorfiihrung von LOGINEO im Ausschuss fir Digitale
Entwicklung und Mobilitat. Aufgrund der fachlichen Zustandigkeit des Schulausschusses
wird die Vorfihrung dorthin verwiesen.

Der Medienentwicklungsplan (MEP) 2022 wird gem. Vorlage Nr. 15/801/1 zur Kenntnis
genommen.

Punkt 4

Integrierte Beratung: 3. Bericht zum Stand des Projektes zur sozialraumlichen
Erprobung

Vorlage Nr. 15/797

Der Entwicklungsstand des LVR-Projektes zur Sozialrdumlichen Erprobung Integrierte
Beratung (SEIB) wird ohne Aussprache gemaB Vorlage Nr. 15/797 zur Kenntnis
genommen.

Punkt 5

LVR-Aktionsplan zur Umsetzung der UN-Behindertenrechtskonvention: Entwurf
Jahresbericht 2021

Vorlage Nr. 15/762

Der Entwurf des Jahresberichtes 2021 zum LVR-Aktionsplan zur Umsetzung der UN-
Behindertenrechtskonvention wird ohne Aussprache gemaB Vorlage Nr. 15/762 zur
Kenntnis genommen.

Nach Beratung in allen Fachausschiissen im LVR ist abschlieBend eine Beschlussfassung
durch den Ausschuss fir Inklusion geplant.

Punkt 6
Arbeiten im LVR widhrend und nach der Corona-Pandemie (Bezug: Vorlagen Nr.
15/143 und 15/314) - aktueller Sachstand

Herr Limbach flihrt aus, dass die Dienstvereinbarung zum Mobilen Arbeiten
abgeschlossen sei und zum 01.07.2022 in Kraft trete. Man sei weiterhin in den
Verhandlungsrunden zur Dienstvereinbarung Flexible Arbeitszeit und habe bereits 4
Gesprachsrunden durchgefiihrt. Bei den Coronaerkrankungen der LVR-Mitarbeitenden
trete eine Entspannung analog zum allgemeinen Infektionsgeschehen in der Gesellschaft
ein. Er informiert weiterhin iber die Verfassungskonformitat der einrichtungsbezogenen
Impflicht sowie der Verlangerung der Coronaschutzverordnung NRW.

Herr BOll stellt die Nachfrage, ob eine héhere Prasenz in den Biiros des LVR festzustellen
sei. Herr Limbach erwidert, man stelle eine Prasenzquote je Arbeitstag zwischen 17 und
25% fest und erwarte keinen groBen Anstieg.

Herr Janich berichtet Gber den nun anstehenden Roll-Out der Hardware zum Mobilen
Arbeiten. Man starte den Roll-Out in den Bereichen, wo ein besonderer Bedarf bestehe.



Punkt 7
Vernetzte Mobilitat | In Zukunft ist alles verbunden!
Vorlage Nr. 15/1004

Die Vorlage wird fraktionstibergreifend gelobt. Herr B6ll und Herr Prof. Wilhelm
winschen sich nun einen konkreten Umsetzungsplan um diesen im Ausschuss flr Digitale
Entwicklung und Mobilitat diskutieren und an die betroffenen Fachausschiisse weiterleiten
zu kénnen. Frau Wienke wiinscht sich eine weitere Beschaftigung mit vorhandenen
Fuhrpark- und Mobilitdtsangeboten und weist auf das Intelligente Verkehrssystemgesetz
hin.

Herr Janich erldutert, die Vorlage basiere auf dem allgemeinen Umsetzungsprogramm
(Vorlage Nr. 15/508). Sie stelle ein Planmodell in Sachen Mobilitat vor und weise einen
Weg in eine datenbasierte Softwareldsung, die Auskunft tber verschiedene Parameter der
Mobilitat (Ladesauleninfrastruktur, Fahrtstrecken, Fahrtdauer, standortbezogene Faktoren
etc.) gebe. Ansonsten sei man in zahlreichen Uberlegungen zur konkreten Umsetzung
zwecks Gestaltung von Mobilitatsbedlirfnissen. Man betrachte dabei sowohl die
Bedlrfnisse innerhalb des Verbandes als auch derer, die den LVR aufsuchen wirden.
Weiterhin stellt er erste Umsetzungsschritte, inklusive eines MaBnahmen- und Zeitplans,
flr eine der nachsten Sitzungen in Aussicht.

Die Vorlage Nr. 15/1004 "Vernetzte Mobilitat | In Zukunft ist alles verbunden!" wird zur
Kenntnis genommen.

Punkt 8
Aktuelle Entwicklungen zur Mobilitdtsapp goFLUX im LVR

Nach Einfihrung durch Herrn Janich werden die aktuellen Entwicklungen zur
Mobilitatsapp goFLUX durch Frau Joost anhand einer Prasentation erldutert. Die
Prasentation wird der Niederschrift beigefliigt. Von Herrn Janich wird im Anschluss
nochmal besonders auf den Punkt der Barrierefreiheit verwiesen.

Punkt 9
Anfragen und Antrdage

Anfragen und Antrdage liegen nicht vor.

Punkt 10
Bericht aus der Verwaltung

Herr Janich berichtet, dass die neue Leiterin des LVR-Fachbereiches 61 Anfang August
Ihren Dienst aufnehmen werde.

Weiterhin sei beabsichtigt, in der Runde der Geschaftsfiihrungen der politischen
Vertretung im LVR erste Uberlegungen zur Ausgestaltung von hybriden und digitalen
Gremiensitzungen im LVR vorzustellen.

Herr Eichmiiller fihrt ferner aus, man habe als LVR-Dezernat 6 zum Zwecke der
Vernetzung an der Veranstaltung "Digitaler Staat" sowie am Deutschen Flrsorgetag
teilgenommen.



Punkt 11
Verschiedenes

Es ergeben sich keine Wortmeldungen.
Punkt 12
Verschiedenes

Es ergeben sich keine Wortmeldungen.

Koln, 24.06.2022 Koln, 13.06.2022

Der Vorsitzende Die Direktorin des
Landschaftsverbandes
Rheinland

Boss In Vertretung
Janich

Kéln, 14.06.2022

Der Geschaftsfihrer LVR-
InfoKom

Dr.Weniger



LVR-Dezernat Schulen, Inklusionsamt, Soziale Entschadigung
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Qualitat fur Menschen

Medienentwicklungsplanung - 2022

education

w,

Strategische Neuausrichtung fiir die LVR-Forderschulen, LVR- Schulen
fir Kranke und die LVR-Fachschulen des Sozialwesens

Sitzung des Ausschusses fiir Digitale Entwicklung und Mobilitdt am 25.05.2022
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#0¥u 2 Qualitat fir Menschen

Wo kommen wir her?

» Partizipation der Schulen am Ausstattungsprozess und der

strategischen Ausrichtung der Medienentwicklungsplanung

» Ausrichtung der Ausstattung an Winschen & Anforderungen der LVR-

Schulen (Investitionsberatungsgesprache)

» Pandemiebedingt veranderte und sehr deutlich gestiegene

Anforderungen an Schul-IT

» Umfangreiche Forderlandschaft durch entsprechende Programme des
Bundes und des Landes NRW

Sitzung des Ausschusses fiir Digitale Entwicklung und Mobilitdt am 25.05.2022 Folie 2
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Exkurs: Wie ist der Stand der Forderprogramme™?

> ,Sofortausstattungsprogramm™ Ausstattung bediirftiger Schiiler*innen
= ca. 715.000 € (inkl. Eigenanteil LVR von ca. 70.000 €); 1.693 iPads

> ,Forderung von dienstlichen Endgeraten fiir Lehrkrafte"
= ca. 1.180.000 €; 1.732 Laptops und 649 iPads

» Zusatz-Verwaltungsvereinbarung ,,Administration™ z. Digitalpakt Schule
= ca. 470.000 €

> ,Digitale Ausstattungsoffensive" fiir alle Schiiler*innen
= ca. 3.350.000 €; 192 Laptops und 6.471 iPads

> oEU-React" fur die Studierenden der Berufskollegs Essen und Solingen
= ca. 310.000 €; 619 iPads

> DigitalPakt Schule (Umsetzung 2023)
= ca. 3.950.000 € (inkl. Eigenanteil LVR von ca. 395.000 €)
62 Beamer, 70 Fernseher, 521 Digitale Tafeln und 53 mobile Endgerate

Herausforderungen: Ersatzbeschaffung (Defekt / Verlust) — zukiinftige Ausstattung!

Sitzung des Ausschusses fiir Digitale Entwicklung und Mobilitdt am 25.05.2022 Folie 3
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AR N Qualitat fir Menschen

iy

e

. 2
Wo wollen wir hin? 96/ Ml

> Fokussierung auf die Schiiler*innen Cey

» Bericksichtigung behinderungsspezifischer Bedarfe n <Ung

» Entwicklung der LVR-Schulen auf ein einheitliches, aber auch
forderschwerpunkt-spezifisches Zielbild hin

» Beibehaltung der partizipativen Ausstattungsplanung

» Festlegung einheitlicher Standards
(Hard- und Software, Infrastruktur)

> Effizienzsteigerung des Supports

> Effektives Fordermanagement

Sitzung des Ausschusses fiir Digitale Entwicklung und Mobilitdt am 25.05.2022 Folie 4



LVR-Dezernat Schulen, Inklusionsamt, Soziale Entschadigung
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EREN Qualitat fir Menschen

Was bringt die Zukunft?

Intensivierung der Vernetzung mit internen und externen Stellen
(z.B. Medienberatung NRW und Arbeitsgemeinschaft Digitalisierung
Stadtetag NRW)

Vorbereitung auf den : U.a. Ermoglichung der Nutzung
von prozessorientierter Robotertechnik und Sensortechnik (auch) i.R.d.
EinfUhrung des Faches Informatik an den LVR-F6rderschulen

Projekt , Digitale Férderschule der Zukunft"® unter Beteiligung ext.
Fachleute und u.a. der Schulaufsicht NRW zur Klarung von didaktischen
und padagogischen Fragestellungen in Bezug auf Digitalisierung

Sitzung des Ausschusses fiir Digitale Entwicklung und Mobilitdt am 25.05.2022 Folie 5
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Digitalisierung, Mobilitat, technische Innovation

Qualitat far Menscen

Aktuelle Entwicklungen zur Mobilitatsapp goFLUX
im LVR

Prasentation im Ausschuss fur Digitale Entwicklung und Mobilitat

ALERY © FLUX

Qualitat fur Menschen

Kéln, 25.05.2022

Isabel Joost
Fachbereich 61




Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

Agenda LVR 3 & FLUX

e Mi
‘ Die Mitfahrapp goFLUX EMISSIONEN SPAREN!

Melden Sie sich jetzt mit Ihrer B3E
LVR-E-Mailadresse an! 3

Zahlen, Daten, Fakten

‘ Messeauftritt polisMOBILITY
‘ Ausblick

25.05.2022 Folie 2



Fachbereich 61
Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

(O]
24 - -
Leverk:

ﬂ Dwuts, Ko

"

f e

Danke fiir Deine Fahrt!

] €O, trmpaurgen

Tr 53 Geld-Bnpanangen

i ﬁ m

o

Fahrt anbieten/

buchen In der Nahe-Feature Fahrt beendet

So einfach > Fahrt anbieten > Fahrt buchen * Google Play @ App Store
geht‘s:

25.05.2022 Folie 3



Fachbereich 61 Lv R & !

Digitalisierung, Mobilitat, technische Innovation
Qualitat fir Menschen

Grinde fiir goFLUX im LVR

Nachhaltigkeitsziele Ressourcen einsparen Gemeinschaft fordern
erreichen

25.05.2022 Folie 4



Fachbereich 61 Lv R i !

Digitalisierung, Mobilitat, technische Innovation
Qualitat fir Menschen

Barrierefreiheit

* App als barrierearme Ldsung
* Anpassung der Kontraste
« Readerfahigkeit

+ Weitere Kooperation soll Barrierefreiheit
vorantreiben

« Etablierung einer neuen Mobilitatsoption fur
individuelle BedUrfnisse

O

S RA

19./20.05.2022 Folie 5



Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

Nutzungszahlen der Mobilitatsapp im LVR

bis Datum: Anzahl Registrierungen FA;;]ZI‘?QIL Anzahl Suchen
02.11.2021 223 330 621
31.12.2021 265 810 887
24.05.2022 300 1.952 1.136

18,7 Tonnen Treibhausgasemissionen kompensiert

25.05.2022 Folie 6



Fachbereich 61
Digitalisierung, Mobilitat, technische Innovation .
Qualitat fir Menschen

| Cooperation with business clients
Expample: Ly

lhre GPNV- ' :
Erganzung N @ F LU X
) s voateencs i I8 Deine Mitfahr-App

Deine Mitfahr-APP

25.05.2022 Folie 7



Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

Vernetzte Mobilitat auf der polisMOBILITY

« Leihrader fir Mitarbeitende an zentralen . Bonusprogramm fiir Fahrten im OPNV
Standorten *  Punkte sammeln und in Gutscheine
eintauschen
«  Buchung per App oder Webanwendung
moglich . Verkniipfung von verschiedenen
Verkehrsalternativen
« Steigerung der Flexibilitat fiir
Mitarbeitende . RegelmadBige Herausforderungen unter
den Beschaftigten

. Anreiz fur klimafreundliche
Mobilitatsformen setzen

25.05.2022 Folie 8



Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

Ausblick

Kommunikation verstarken und in regelmaBigen Abstanden durchflihren

Analyse der Nutzungszahlen in Bezug auf die ergriffenen MaBnahmen

Ausweitung des Angebots auf umliegende Unternehmen seitens goFLUX

Evaluierung der Teststellung

19./20.05.2022 Folie 9



Digitalisierung, Mobilitat, technische Innovation

Qualitat fir Menschen

Vielen Dank fur Ihre Aufmerksamkeit!

Haben Sie Fragen?
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Die Direktorin des Landschaftsverbandes

LVR &

Rheinland
Qualitat fir Menschen
Vorlage Nr. 15/1114
offentlich
Datum: 02.08.2022
Dienststelle: Fachbereich 53
Bearbeitung: Frau Ries
Schulausschuss 22.08.2022 Kenntnis
Sozialausschuss 23.08.2022 Kenntnis
Ausschuss fiir Personal und 12.09.2022 Kenntnis
allgemeine Verwaltung
Ausschuss fiir Digitale 14.09.2022 Kenntnis
Entwicklung und Mobilitat
Ausschuss fiir Inklusion 19.09.2022 Kenntnis
Tagesordnungspunkt:

Arbeit 4.0 - Chancen fiir Menschen mit Behinderung

Kenntnisnahme:

gemaB Vorlage Nr. 15/1114 zur Kenntnis genommen.

Die Ausflihrungen zur Arbeit 4.0 - Chancen fiir Menschen mit Behinderung werden

UN-Behindertenrechtskonvention (BRK):

Diese Vorlage berUhrt eine oder mehrere Zielrichtungen des

LVR-Aktionsplans zur Umsetzung der BRK. Ja
Gleichstellung/Gender Mainstreaming:
Diese Vorlage berlcksichtigt Vorgaben des LVR-Gleichstellungsplans 2025. ja

Finanzielle Auswirkungen auf den Haushalt (Ifd. Jahr):

Produktgruppe:

Ertrage:
Veranschlagt im (Teil-)Ergebnisplan

Aufwendungen:
/Wirtschaftsplan

Einzahlungen:
Veranschlagt im (Teil-)Finanzplan
Bei Investitionen: Gesamtkosten der MaBnahme:

Auszahlungen:
/Wirtschaftsplan

Jahrliche ergebniswirksame Folgekosten:

Die gebildeten Budgets werden unter Beachtung der Ziele eingehalten

In Vertretung

Prof.Dr.Faber




In leichter Sprache

Es gibt viele neuen Techniken.
Die kdnnen Menschen mit Behinderung

helfen ihre Arbeit zu machen.

& Das Inklusions-Amt des LVR
<\l V=, \ sucht und forscht immer nach neuen Méglichkeiten.

Es hilft Menschen mit Behinderung eine Arbeit zu haben.

Das Inklusions-Amt hat Geld flr zwei Projekte gegeben.
Es wurden neue Technologien entwickelt.

Eine App und eine VR-Brille.

Durch die Projekte konnten Menschen mit Behinderung

weiter in ihrem Job arbeiten.

Haben Sie Fragen zu diesem Text?
Dann konnen Sie beim Inklusions-Amt in K6ln anrufen:
0221-809-4311.

Viele Informationen zum LVR in Leichter Sprache

finden Sie hier:

www.leichtesprache.lvr.de
Dort gibt es auch ein Heft in Leichter Sprache %

~Das Integrations-Amt stellt sich vor".

Der Zusatztext in leichter Sprache soll zum einen die Verstandlichkeit der Vorlage
insbesondere flir Menschen mit Lernschwierigkeiten konkret verbessern, zum anderen flr
die Grundsatze der Zuganglichkeit und Barrierefreiheit im Bereich Information und
Kommunikation im Sinne der Zielrichtungen 6 und 8 des LVR-Aktionsplans zur UN-
Behindertenrechtskonvention sensibilisieren.

Mit der Telefonnummer 0221-809-2202 erreicht man die zentrale Stabsstelle Inklusion -
Menschenrechte — Beschwerden (00.300). Sie gibt oder vermittelt bei Bedarf gern
weitere Informationen. Bilder: © Reinhild Kassing.


http://www.leichtesprache.lvr.de/
https://leichtesprachebilder.de/artikel.php?cat_id=19&art_id=742&suchbegriff=Handy&aktion=suchen
https://leichtesprachebilder.de/artikel.php?cat_id=19&art_id=742&suchbegriff=Handy&aktion=suchen

Zusammenfassung:

Arbeit 4.0 beschreibt den Wandel der Arbeitswelt, der mit der digitalen Transformation
verbunden ist. Arbeitsablaufe und Berufsbilder kénnen sich andern oder neu entstehen,
sie werden digitaler und flexibler.

Insbesondere Menschen mit Behinderung kénnen davon profitieren. Die neuen
Technologien, wie der Einsatz von Robotern und kiinstlicher Intelligenz, kdnnen Menschen
mit Beeintrachtigungen Teilhabe am Leben und Arbeiten ermdglichen. Sie erhalten durch
die neue Techniken Unterstlitzung, Anleitung und die Mdglichkeit im Homeoffice zu
arbeiten.

Das LVR-Inklusionsamt setzt schon seit vielen Jahren in seinen Beratungen und
Férderungen auf den Einsatz moderner Technologien. Hierzu erforscht und erprobt es in
Forschungs- und Modellprojekten verschiedene Technologien von denen Menschen mit
Behinderung an ihrem Arbeitsplatz profitieren. Ziel ist es immer, dass die Person ihre
Tatigkeit selbstandig erledigen kann. In der Vorlage werden zwei aktuelle Projekte
vorgestellt.

Im ersten Projekt konnte ein Auszubildender, der durch seine angeborene
Augenerkrankung ,Morbus Stargardt" beeintrachtigt ist, Dank der Entwicklung einer
individuell auf ihn zugeschnittenen Virtual-Reality-Brille seine Ausbildungspriifung zum
Anlagenmechaniker Heizung-, Sanitdr-, Klimatechnik erfolgreich bestehen. Das Projekt
wird im Ausschuss anhand eines Films vorgestelit.

Im zweiten Projekt wurde eine digitale Aufgaben-Assistenz-App ,InA.Coach™ entwickelt.
Sie hilft Menschen, denen es schwer féllt sich Arbeitsabldufe und Arbeitsschritte zu
merken, indem in der App alle Arbeitsschritte anhand von Videos, Bildern und Texten
dargestellt werden. Dies ermdglicht ein selbstédndiges Arbeiten ohne permanente
personelle Anleitung. Die App kann in den bekannten App-Stores runtergeladen werden.

Diese Vorlage berihrt insbesondere die Zielrichtungen Z1 (Die Partizipation von
Menschen mit Behinderung ausgestalten), Z2 (Die Personenzentrierung
weiterentwickeln), des LVR-Aktionsplans zur Umsetzung der UN-
Behindertenrechtskonvention und tragt zur Bewusstseinsférderung in den tertidren
Bildungseinrichtungen im Rheinland bei.




Begriindung der Vorlage Nr. 15/1114:

Das Fraunhofer Institut beschreibt Arbeit 4.0 als ,,den Wandel der Arbeitswelt, der mit
der digitalen Transformation verbunden ist. Durch den Einzug neuer Technologien wird
Arbeit vernetzter, digitaler und flexibler. Aufgabenprofile, Arbeitsabléufe und Berufsbilder
dndern sich oder entstehen génzlich neu.™! Dies geht fur alle Unternehmen und
Arbeitnehmende mit Veranderungen und Anpassungen einher, bietet aber auch neue
Chancen im Wettbewerb und bei der Mitarbeitendenentwicklung und -motivation.

Doch was bedeuten die neuen Technologien fir Menschen mit Behinderungen?

Wahrend anfangs die Bedenken groB waren, dass durch den Einsatz von Robotern und
kinstlicher Intelligenz viele einfache Tatigkeiten flir Menschen mit Behinderungen
wegfallen wirden, ist inzwischen deutlich geworden, dass die digitalen Techniken
Menschen mit Beeintrachtigungen Teilhabe am Leben und Arbeiten ermdglichen kénnen.
Vieles ist moglich: Unterstiitzung, Anleitung, Arbeiten im Homeoffice.

Roboter, Spracheingabesysteme oder intelligente Formen der direkten Auswertung von
Bedienungsabldufen bieten gerade fiir Menschen mit Einschrankungen viele Potenziale.
Diese Systeme gilt es, individuell an die Bedarfe der Personen auszurichten. Dabei sollte
immer die Frage gestellt werde: ,,Was kann die Person noch - und wie kann Technologie
den Menschen unterstlitzen, seine Arbeit selbststéandig zu erledigen?"

Um durch diese Technologien mehr Menschen mit Behinderung eine sinnstiftende
Tatigkeit auf dem ersten Arbeitsmarkt und das selbstandige Arbeiten ohne umfangreiche
Begleitung durch Personen zu ermdéglichen, erforscht und entwickelt das LVR-
Inklusionsamt in mehreren Projekten verschiedene Technologien. Zwei Projekte werden
im Folgenden vorgestellt:

VR-Brille - Sehen durch Technik

Dank digitaler Technologie konnte Dorian Tagne seine Ausbildung zum Anlagen-
mechaniker Heizung-, Sanitar-, Klimatechnik bei dem Dlrener Unternehmen Jean Liirgen
GmbH erfolgreich abschlieBen. Durch seine angeborene Augenerkrankung ,Morbus
Stargardt™ kann Dorian Tagne am Punkt des scharfsten Sehens nur unscharf sehen. Dies
verschloss ihm einige Ausbildungsmdglichkeiten, bis er schlieBlich gemeinsam mit dem
LVR-Inklusionsamt, seiner Berufsschullehrerin und dem Unternehmen eine Lésung fand.
Bereits zum Ausbildungsstart war klar, dass Dorian Tagne die Ausbildung nach Lehrbuch
wohl nicht absolvieren kann. Das Thema "Schweien" stellte den Auszubildenden vor eine
scheinbar unlésbare Aufgabe. Aufgrund der Unscharfe in seinen Augen war eine saubere
SchweiBnaht unmdglich.

Der Plan seines Ausbildungsmeisters die Ausbildungspriifung in diesem Sonderfall zu
verandern scheiterte, aber gemeinsam mit dem LVR-Inklusionsamt 6ffnete sich eine neue
Tur zur erfolgreichen Ausbildungsprifung.

! https://www.iem.fraunhofer.de/de/schwerpunktthemen/arbeit-4-
0.html#:~:text=Arbeit%204.0%20beschreibt%20den%20Wandel,sich%200der%20entstehen%20g%C3%A4nz
lich%20neu



https://www.iem.fraunhofer.de/de/schwerpunktthemen/arbeit-4-0.html#:~:text=Arbeit%204.0%20beschreibt%20den%20Wandel,sich%20oder%20entstehen%20g%C3%A4nzlich%20neu
https://www.iem.fraunhofer.de/de/schwerpunktthemen/arbeit-4-0.html#:~:text=Arbeit%204.0%20beschreibt%20den%20Wandel,sich%20oder%20entstehen%20g%C3%A4nzlich%20neu
https://www.iem.fraunhofer.de/de/schwerpunktthemen/arbeit-4-0.html#:~:text=Arbeit%204.0%20beschreibt%20den%20Wandel,sich%20oder%20entstehen%20g%C3%A4nzlich%20neu

Die Technik der Virtual-Reality-Brille (VR-Brille)?
ist bekannt aus Kontexten wie Gaming oder
Immobilien. Henning Sybertz, Mitarbeiter des
Technischen Beratungsdienstes im LVR-
Inklusionsamt und damals noch Fachberater flr
Inklusion bei der Handwerkskammer Aachen,
adaptierte den Gedanken der VR-Brille auf den
Fall von Dorian Tagne. Die Idee: die Technik der
VR-Brille zum scharfen Sehen zu nutzen, um so
das SchweiBen fir Dorian Tagne zu erméglichen.
Durch das Engagement verschiedenster Stellen
entstand der erste Prototyp. Dieser war flr
Dorian Tagne der erste groBe Meilenstein zur
erfolgreichen Abschlussprifung. Endlich konnte
er schweiBen. Gemeinsam mit allen Beteiligten
wurde der Einsatz der Brille technisch
weiterentwickelt - bis schlieBlich das fertige,
optimale Produkt fiir Dorian Tagne entstand. Nach vielen Stunden Ubung bestand er
seine Abschlusspriifung und wurde von seinem Ausbildungsbetrieb Gbernommen.

Henning Sybertz hatte stets im Hinterkopf, dass die entwickelte VR-Brille nicht nur in
dem Einzelfall hilft, sondern auch flir andere Menschen mit Seheinschrankung eine Stitze
sein kann und soll. Auch aus diesem Grund arbeitete man hauptsachlich mit
herkdmmlichen Bauteilen eines VR-Systems: handelsibliches Smartphone, VR-Brille und
ein Computer mit starker Grafikkarte. Eine zweite Brille ibergab das LVR-Inklusionsamt
dem BfW-Diren fir seinen Hilfsmittelpool, sodass weitere Menschen mit einer
Seheinschrankung von der Brille profitieren kénnen. Weitere Modelle kbnnen nach Bedarf
nachgebaut und individuell angepasst werden.

Das Projekt wird im Ausschuss anhand eines Films vorgestellt.

InA.Coach-App - Die digitale Aufgaben-Assistenz
Menschen mit Behinderung, insbesondere mit kognitiven und geistigen

Einschrankungen, fallt es oft schwer, sich Arbeitsabldufe und %
Arbeitsschritte zu merken. Sie bendtigen engmaschige Begleitung IITA
durch Jobcoaches, Kolleg*innen, Anleiter*innen etc., um ihre Arbeit coach

vollstéandig und richtig zu erledigen.
Die InA.Coach-App bietet die Méglichkeit kleine Videosequenzen und Bilderreihen bspw.
von Handlungs- und Arbeitsabldufen, zu erledigende Aufgaben, Checklisten, Anleitungen
etc. darzustellen und abzulegen und die einzelnen Arbeitsschritte nach und nach
abzuarbeiten. Sie ist eine digitale Aufgaben-Assistenz, die Nutzer*innen an die
wichtigsten Arbeitsschritte erinnert und ihnen im Arbeitsalltag hilft ihre Aufgaben
strukturiert zu erledigen.

2 Virtual Reality heiBt Ubersetzt: virtuelle Realitdt. Durch eine VR-Brille wird die virtuelle Welt fur die
Nutzer*innen in 360 Grad erlebbar und er/sie kann in die kiinstliche Welt eintauchen.
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Die Arbeitsschritte kdnnen mit Bildern und Text bunt
und motivierend gestaltet werden. Dadurch werden
4 \ komplexe Aufgaben in kleine, Gberschaubare Schritte
Aufgabe @ zerlegt, sodass nichts vergessen werden kann und sich
Wéscheﬁﬂf{“ — schnell motivierende Erfolge einstellen. Diese kdnnen

von der*dem Nutzer*in jederzeit und Uberall abgerufen
werden. Das Lernen und Trainieren von praktischen

Wiische waschen Handlungsablaufen in beruflichen Ausbildungs- und
Zeigt, wie Wische sortiert und in der Arbeitsprozessen wird so digital unterstitzt. Die Inhalte
Maschine gewaschen wird. kénnen individuell auf die Bedarfe der Anwender*innen
abgestimmt werden. Die App unterstitzt so ein
y 1. Wasche sortieren. = o . . . . .
% Die schmutzige Wasche muss  (g¥) selbststandiges Arbeiten. Durch eine integrierte
12 nach Farben sortiert werden.... .. . . .. . . .
Uberprif-Funktion kdnnen die Lernenden sich beim
= | &1 2.Waschmaschine fiillen. — .. e . .
£  Die sortierte bunte Wasche Y Ausflihren der Tatigkeit kontrollieren.
¢ *=. kommt in die Waschmaschine. = ; ) ) ;
, Der Integrationsfachdienst, ein Jobcoach oder ein*e
7™ 3. Waschmittel einfiillen. A A . . .
| In das Waschmittelfach der Anleiter*in kénnen bei der Erstellung der Videos
| = Maschine wird das Waschmit... . ) . )
unterstitzen. Durch Unterweisung und haufige
4. Waschmaschine starten. = ) . )
Die Waschmaschine anmachen  (¥) Nutzung der App soll ein Prozess der Verselbstandigung
Aufgabe starten des Einzelnen in Gang gesetzt werden. Der
5 _Warfon
Vi Anwendende soll immer mehr in die Lage versetzt

werden, sich Inhalte selbst zu erschlieBen und
zunehmend eigensténdig anzueignen.

C)Elen

Job-Coaches profitieren in vielfaltiger Weise von der App, denn sie bekommen damit ein
flexibles Hilfsmittel an die Hand, mit dem sie Aufgaben fir ihre Klient*innen einfach und
ansprechend gestalten und exakt auf ihre Bedlirfnisse anpassen kénnen. Gemeinsam mit
ihren Klient*innen legen sie fest, worauf es bei den Aufgaben ankommt, verfolgen ihre
Fortschritte und kénnen bei Problemen schnell unterstitzen.

Das InA.Coach Team ist ein junges Unternehmen (BOS-Connect GmbH) aus Software-
Entwickler*innen und Gestalter*innen. Gemeinsam mit Job-Coaches,
Wissenschaftler*innen und dem LVR-Inklusionsamt (Finanzierung aus Mitteln der
Ausgleichsabgabe - vgl. Vorlage Nr. 15/433) haben sie die InA.Coach App entwickelt, die
seit Mitte Juni kostenlos in den bekannten App-Stores erhaltlich ist. Nach Projektablauf
soll die App als Hilfsmittel aus Mitteln der Ausgleichsabgabe flir die Arbeithehmer*innen
mit Behinderung finanziert werden. Die App wird derzeit im Bereich ,Arbeit" erprobt, ist
aber so konzipiert, dass sie auch in anderen Bereichen, wie z.B. Schule, Leben, Haushalt
einsetzbar ist.

Zur InA.Coach-Webseite und App: https://ina.coach/

In Vertretung

Prof. Dr. Faber


https://ina.coach/

TOP 4 Arbeiten im LVR wahrend und nach der Corona-Pandemie
(Bezug: Vorlagen Nr. 15/143 und 15/314) - aktueller Sachstand



Die Direktorin des Landschaftsverbandes

LVR &

Rheinland
Qualitat fir Menschen
Vorlage Nr. 15/988
offentlich
Datum: 19.08.2022
Dienststelle: OE 6
Bearbeitung: Herr Eichmuller
Schulausschuss 22.08.2022 Kenntnis
Sozialausschuss 23.08.2022 Kenntnis
Landesjugendhilfeausschuss 01.09.2022 Kenntnis
Gesundheitsausschuss 09.09.2022 Kenntnis
Ausschuss fiir Digitale 14.09.2022 Beschluss
Entwicklung und Mobilitat
Ausschuss fiir Inklusion 19.09.2022 Kenntnis
Tagesordnungspunkt:
Aufnahme des Regelbetriebs des LVR-Beratungskompasses zur dauerhaften
Unterstiitzung Integrierter Beratung

Beschlussvorschlag:

Der Aufnahme des Regelbetriebs des LVR-Beratungskompasses zur dauerhaften
Unterstlitzung integrierter Beratung und der Umsetzung des Online-Zugangsgesetzes
wird gemaB Vorlage Nr. 15/988 zugestimmt. Der LVR-Beratungskompass wird
kontinuierlich inhaltlich und technisch weiterentwickelt.

UN-Behindertenrechtskonvention (BRK):

Diese Vorlage berihrt eine oder mehrere Zielrichtungen des 3
LVR-Aktionsplans zur Umsetzung der BRK. ]

Gleichstellung/Gender Mainstreaming:
|Diese Vorlage bericksichtigt Vorgaben des LVR-Gleichstellungsplans 2025. ja




Finanzielle Auswirkungen auf den Haushalt (Ifd. Jahr):

Produktgruppe:

Ertrage: Aufwendungen:
Veranschlagt im (Teil-)Ergebnisplan /Wirtschaftsplan
Einzahlungen: Auszahlungen:
Veranschlagt im (Teil-)Finanzplan /Wirtschaftsplan

Bei Investitionen: Gesamtkosten der MaBnahme:

Jahrliche ergebniswirksame Folgekosten:

Die gebildeten Budgets werden unter Beachtung der Ziele eingehalten

In Vertretung

Janich



Zusammenfassung

Wie in Vorlage 14/2746 umfassend beschrieben, ist mit Blick auf ratsuchende Personen
eine integrierte Beratung dadurch gekennzeichnet, dass das gesamte Beratungsgeschehen
fachlich-inhaltlich auf die ratsuchende Person zugeschnitten wird und méglichst in einem
Beratungszuge mit wenigen Kontaktpersonen erfolgt. Die persdnliche Lebenssituation, der
individuelle Bedarf, sowie die spezifischen Kommunikations- und Mitwirkungsmaoglichkeiten
werden im Sinne des personenzentrierten Ansatzes konsequent berlicksichtigt. Die
Beratung nimmt den individuellen (Gesamt-)Bedarf in den Blick.

Die Umsetzung der integrierten Beratung erfolgte unter anderem durch das Teilprojekt B
~Entwicklung und Aufbau eines Portals Integrierte Beratung". Ziel dieser Vorlage ist es,
einen Uberblick Uber die Aufnahme des Regelbetriebs des Webportals ,LVR-
Beratungskompass" zu geben.

Hierzu werden die Anforderungen an das Web-Portal und die Umsetzung der Anforderungen
an den LVR-Beratungskompass erlautert. Mit Bezug auf die Vorlage 14/2746 werden die
gestalterischen sowie funktionalen Eckpunkte des Portals erlautert.

Uberblicke iber das Nutzungserleben sowie die Barrierefreiheit stellen ebenfalls Eckpunkte
dieser Vorlage dar, welche durch reprasentative Nutzergruppen im Rahmen von
Akzeptanztests geschaffen wurden. Die Vorlage schlieBt mit der Verknlpfung des LVR-
Beratungskompass als Basisdienst flir die Umsetzung des Online-Zugangsgesetz.




Begriindung der Vorlage Nr. 15/988:

Aufnahme des Regelbetriebs des LVR-Beratungskompass zur
dauerhaften Unterstiitzung Integrierter Beratung

Inhalt

1 Integrierte BeratUNg .c.coiiiii i i s e 2

2  Webportal ,LVR-BeratuUngskomPass™ .. cuiiuiiiiiii i ne s aesaasassaneanennennens 3
2.1 Inhalt des LVR-BeratungSKOmMPass ..icuiiiiiiiiiiiii ittt i it ieesiaesieesieesaeesnaeenneenes 3
2.2  Gestalterische und funktionale ECKpUNKEE.......cviiiiii i 4
2.3 NUEZUNGSErIEDEN .t 7
2.4 Barrierefreineit. .. ..o 7

2.5 LVR-Beratungskompass als Plattform flr die Erfillung des
ONliNEZUGANGSGESEIZES .. ittt e 8

1 Integrierte Beratung

Der LVR nimmt in all seinen Geschaftsfeldern Beratungsleistungen wahr. Im
Wesentlichen richten sich diese direkt, indirekt oder mittelbar an Menschen mit
Behinderungen im Rheinland bzw. deren Angehdrige oder Menschen die von Behinderung
bedroht sind. Mit Beschluss des Antrages 14/140 (,Haushaltsbegleitbeschluss"™) wurde die
Verwaltung u.a. beauftragt, ,alle Felder, in denen der LVR beratend tatig ist, aufzulisten.
Ziel ist eine starkere Koordination und Vernetzung der Beratungsleistungen®.

Zu diesem Zweck verfolgte der LVR gemaB Vorlage 14/2746 in zwei
dezernatsibergreifenden Projekten (Projekt A: Sozialrdumliche Erprobung Integrierter
Beratungsmodelle / Projekt B: Entwicklung und Aufbau eines Portals Integrierte
Beratung) die Leitidee der sogenannten ,Integrierten Beratung'. Mit Blick auf die rat- und
hilfesuchenden Personen ist eine integrierte Beratung dadurch gekennzeichnet, dass das
gesamte Beratungsgeschehen fachlich-inhaltlich auf die ratsuchende Person
zugeschnitten wird und maoglichst in einem Beratungszuge mit wenigen Kontaktpersonen
erfolgen kann.

Fir die Ratsuchenden besteht der Hauptvorteil der ,Integrierten Beratung' darin, dass sie
Beratung aus einer Hand erfahren und somit schnell und zielfihrend die Information und
Unterstlitzung erhalten, die sie tatsachlich brauchen und nutzen kénnen. Hierbei wurde
insbesondere dem Aspekt des niedrigschwelligen Zugangs Rechnung getragen.

Auf organisatorischer Ebene zeichnet sich eine ,Integrierte Beratung' dadurch aus, dass
die Beratungsangebote gut miteinander vernetzt sind, wechselseitig aufeinander
verweisen kénnen und koordiniert sind. Um diesem Anspruch gerecht zu werden, wurde
bei der Konzeption der Themenseiten des Beratungskompasses groBer Wert auf eine



umfangreiche dezernatsiibergreifende Abstimmung bezliglich der Koordination der
operativen redaktionellen Tatigkeiten gelegt. Ziel dieser Koordination war, bei der
Prasentation der Leistungen des LVR die Perspektive des rat- und hilfesuchenden Birgers
einzunehmen und nicht die dezernatsbezogene Innensicht des LVR widerzuspiegeln. Um
dieses Ziel nicht aus den Augen zu verlieren, werden nach der Produktivsetzung des
Beratungskompasses weiterhin regelmaBig Abstimmungen mit Vertreter*innen der
Fachdezernate durchgefihrt, um neue oder veranderte Themenseiten den Birger*innen
abgestimmt auf sie zugeschnitten zu prasentieren.

2 Webportal ,,LVR-Beratungskompass"

Durch den ,LVR-Beratungskompass' wurden somit seit dem 01.09.2021 Akteure und
Verfahren in der modellhaften sozialraumlichen Erprobung erfolgreich unterstitzt, da
Standardmerkmale, wie z.B. die vollstdndige und differenzierte Darstellung der
sozialraumlichen ,LVR-Prasenz" vor Ort, beziehungsweise in der Region, und der zu
digitalisierende ,Verwaltungsservice" unmittelbar durch entsprechende Funktionen im
LVR-Beratungskompass unterstiitzt werden.

Diese Unterstitzung ist durch eine Suchfunktion sichergestellt, die mithilfe einer
interaktiven Landkarte den Nutzer*innen ermdéglicht, innerhalb einer von ihm
ausgewahlten Region samtliche Angebote des LVR und externer Institutionen anzuzeigen
und diese nach Themenfeldern filtern kann. Nachdem die Nutzer*innen das passende
Beratungsangebot gefunden haben, kann direkt der Kontakt zu der jeweiligen
Ansprechperson aufgenommen werden. Eine Terminanfrage ist in den meisten Fallen
ebenfalls mdéglich. Abgerundet wird die Mdglichkeit zur direkten Kontaktaufnahme auch
durch die Integration eines Routenplaners flr jede Beratungsstelle, unter Einbeziehung
des OPNV. Die Applikation ,Wege zum LVR' wurde in den Beratungskompass integriert
und hilft Menschen mit Mobilitatseinschrankungen beim Aufsuchen einer Beratungsstelle.

2.1 Inhalt des LVR-Beratungskompass

Die Themenbezogenheit des Beratungskompasses lasst eine dezernatsspezifische
Zuordnung der prasentierten Themen nur in Einzelféllen zu, die Uberschneidende
Verantwortung wurde bewusst in den Blick genommen, um bei der Themenprasentation
eine nutzer*innenzentrierte Perspektive einzunehmen, welche in einer
nutzer*innenzentrierten Beratung und Leistungserbringung miindet.



Abbildung 1: Themen des Beratungskompass
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2.2 Gestalterische und funktionale Eckpunkte

Der Beratungskompass hat gemaB Vorlage 14/2746 die grundsatzliche Aufgabe,
anwenderfreundlich und soweit wie mdglich barrierefrei standortunabhangig rat- und
hilfesuchenden Birger*innen umfassende Informationen UGber alle relevanten LVR-
Leistungen anzubieten.

Der Beratungskompass soll vorrangig Menschen mit Behinderungen in ihren persénlichen
Angelegenheiten zur Information und Kommunikation mit dem LVR zur Verfiigung
stehen.

Dariberhinausgehend soll der Beratungskompass auch die Beratungsexpertise des LVR
im Sinne einer internen Arbeitsplattform vernetzen und integrieren sowie der Kooperation
mit 6ffentlichen und freien Partnern dienen.

Ziel dieses Portals ist es, in einer organisationsiibergreifenden und homogenen
Benutzeroberflache bedarfsgerechte Informationen und interaktive Elemente zu
Leistungen, (Verwaltungs-)Verfahren oder Diensten bereitzustellen. Dabei werden
natdrlich bereits vorhandene und flr die zukilinftige Portalphilosophie geeignete Web-
Lésungen und auch geeignete einzelne Elemente eingebunden. Dazu zahlen u.a.
Anwendungen wie ,Wege zum LVR", vorhandene Erklar-Videos oder interaktive
Formulare. Das Portal wird auf Grund seiner spezifischen Zielsetzung parallel zu bereits
bestehenden Internetangeboten des LVR entwickelt, insbesondere auch parallel zu
www.lvr.de.


http://www.lvr.de/

Tabelle 1: Funktionsziele des Beratungskompass

Geplante Funktionsziele gemaR

Vorlage 14_2746 umgesetzt nicht umgesetzt Bemerkung
Internetportal steht mit Beratungskompass wurde am
Basisfunktionen zur Verfligung 01.09.2021 produktiv gesetzt. Alle

v angeforderten Basisfunktionen
standen zur Verfligung
Bedarfsgerechte Benennung von Ansprechpersonen werden
fachlichen Ansprechpersonen bezugnehmend zu einer
o Strukturunabhangig, auf Basis einer v Ortseingabe der Nutzer*innen
intelligenten Suchfunktion systemseitig gesucht und
ausgespielt.
Geodatenbasierte Informationen zu Beratungsangebote werden
Beratungsangeboten und Leistungen bezugnehmend zu einer
des LVR Ortseingabe der Nutzer*innen
o Standardisierte Bereitstellung von systemseitig gesucht und
Basisdaten v ausgespielt. Die Sortierung der
Ergebnisse erfolgt nach
aufsteigender Entfernung vom
Wunschort der Nutzer*innen.
Erste Online- Nutzer*innen kénnen
Terminvereinbarungsfunktionen fir unverbindliche Terminanfragen an
ausgewadhlte Leistungen des LVR ausgewadhlte Mitarbeitende des
v LVR stellen.
Der Beratungskompass ermoglicht
Nutzer*innen, auf
Kontaktformulare externer
Partner*innen des LVR zuzugreifen.
Interaktive und technisch gleichartige Einbindung von Lucom-Formularen
Formulare zur Antragstellung in den Beratungskompass wird
@ aktuell im Rahmen des 0ZG-
Programms durchgefihrt.
Uberleitung bereits vorhandener
Informationen und Materialien i
Einrichtung von technischen Pimcore! wurde als Tool fir die
Moglichkeiten und Verfahren zur v zentrale Datenhaltung und das
Datenpflege Datenmanagement eingesetzt.
Einbindung vorhandener Fachanwendungen werden
Fachanwendungen sukzessive im Rahmen der
@ Umsetzung des OZG-Programms an

den Beratungskompass
angebunden.

! Pimcore ist eine frei nutzbare Open-Source-Software-Plattform.
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Geplante Funktionsziele gemaR

Vorlage 14_2746 umgesetzt nicht umgesetzt Bemerkung
Online-Dialoge zur Beratung bei der Die 'Geflihrte
Auswahl und Bearbeitung von Formularbearbeitung' leitet den
Antragen Nutzer dialoghaft zu dem von ihm
v bendtigten, in den
Beratungskompass eingebetteten
Online-Formular.
Einrichtung von personalisierten Pilotierungen von diesbeziiglichen
Nutzer*innenbereichen zur Autorisierungslosungen sind vom
individuellen Ablage von @ Hersteller Dataport? fir November
eigenen Daten und Informationen 2022 geplant.
des LVR
Ausbau der Unterstiitzung bei der Hierzu werden
Antragstellung (verschiedene Aspekte entwicklungsbegleitende
der Barrierefreiheit) \ qualitatssichernde MaRnahmen
gemiR BITV? durchgefiihrt.
Weitere, noch zu definierende User Acceptance Tests mit
Funktionsziele abgeleitet aus dem verschiedenen Nutzergruppen
noch zu entwickelnden lieferten Anregungen fur
Gesamtzielbild bzw. aus v Anforderungserweiterungen,
Anforderungen aus der modellhaften welche in die Entwicklung des
Erprobung Beratungskompasses
aufgenommen wurden.
Einbindung von Videotutorials mit Die Startseite und viele
Basisinformationen zu spezifischen Themenseiten enthalten
Themenfeldern Erklarvideos, diese wurden von
v @ allen Nutzern als hilfreich
empfunden, weitere Themenseiten
werden mit Erklarvideos
ausgestattet.
Hinzunahme von Angeboten Dritter § 106 BTHG wurde dahingehend
zur Verbreiterung der umgesetzt, dass in den
Informationsinhalte Beratungskompass
v D Beratungsangebote integriert sind,

die nicht direkt vom LVR angeboten
werden.

2 Dataport ist der Informations- und Kommunikationsdienstleister der offentlichen Verwaltung fiir die vier
Bundeslander Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt sowie fir die Steuerverwaltungen in
Mecklenburg-Vorpommern und Niedersachsen.

3 Verordnung zur Schaffung barrierefreier Informationstechnik nach dem
Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-Verordnung - BITV 2.0).




2.3 Nutzungserleben

Der LVR hat als Leistungserbringer fir Menschen mit Behinderungen eine sehr
heterogene Klientel. Die Leistungserbringung erfolgt seitens verschiedener
Fachdezernate. Die Leistungen des LVR werden den rat- und hilfesuchenden
Blrger*innen im Beratungskompass in niedrigschwelliger und komfortabler Weise
zuganglich gemacht und die Kontaktaufnahme zu mdglichen Ansprechpartnern
passgenau flr das jeweilige Anliegen des Nutzers ermdglicht. Das Informationsangebot
des Beratungskompasses ist sprachlich und didaktisch so gestaltet, dass Interessierte
intuitiv das fir sie passende Angebot finden kdnnen, insbesondere dadurch, dass auf
verschiedenen Wegen nach Beratungsangeboten gesucht werden kann. Nutzer*innen des
Beratungskompasses konnen die flr sich komfortabelste Art des Informationszuganges
auswahlen. An dieser Stelle ist darauf hinzuweisen, dass diese flir die Nutzer*innen
komfortable Navigationsstruktur eine optimale Auffindbarkeit des Beratungskompasses
durch Suchmaschinen dadurch beeintrachtigt, dass die liber verschiedene Pfade
auffindbaren Inhalte des Beratungskompasses als eine von Suchmaschinen
ungewunschte Redundanz bewertet werden. Dieser Sachverhalt liegt zurzeit im Fokus der
Weiterentwicklung und standigen Verbesserung der Integrierten Beratung. So sollen
technische Vorkehrungen diese scheinbare Redundanz flir Suchmaschinen unsichtbar
machen. Zudem muss das gleiche Vorgehen flir redundante Informationen auf
www.lvr.de zur Anwendung kommen.

Die rat- und hilfesuchende Blirger*innen kénnen eine Suchfunktion nutzen, welche die
Suche nach einem Thema mit einer Standortsuche verknipft und so den Nutzer*innen
die Information ausspielt, welcher Ansprechpartner zu seiner Anfrage am Wunschort fir
ihn zustandig ist.

Eine systemseitige Vorlesefunktion unterstitzt durchgangig im Beratungskompass
diejenigen Nutzer*innen, denen Lesen schwerfallt. Auch gibt es zu etlichen Themen, Gber
die der Beratungskompass informiert, einfach verstandliche Erklarvideos, deren Dauer
die Aufmerksamkeitsspanne der Nutzer*innen bewusst nicht Uberlastet. Die Inhalte der
Themenseiten sowie die Erklarvideos wurden in Zusammenarbeit mit den beteiligten
Fachdezernaten erstellt und fihrten auch hier zu einer dezernatsubergreifenden
Vernetzung bezliglich der Beratungsangebote.

Seit dem Live-Gang des Beratungskompass am 01.09.2022 wird mithilfe einer
Webanalytik-Plattform das Benutzerverhalten verfolgt, hierbei zeichnet sich ab, dass die
Themenseiten zu ,Arbeit und Behinderung', ,Eingliederungshilfe’ und
,Kindertagesbetreuung' am haufigsten durch die Nutzer*innen aufgesucht werden. Seit
der Antrag auf Aufhebung des besonderen Kiindigungsschutzes als online-Formular im
Beratungskompass verfligbar ist, wird dieser Bereich des Beratungskompass vermehrt
frequentiert. Die durchschnittlichen taglichen Zugriffe die echten Nutzer*innen
zugerechnet werden kénnen (in Unterscheidung zu Zugriffen durch Web-Roboter von
Suchmaschinen) liegen bei 52 Zugriffen /pro Tag.

2.4 Barrierefreiheit
Viele Themenseiten des Beratungskompasses sind in leichter Sprache verfligbar und

unterstiitzen Nutzer*innen, denen das Lesen und Verstehen komplexer Formulierungen
schwerfallt.


http://www.lvr.de/

Zuklnftig werden zusatzlich zur Startseite des Beratungskompasses, welche jetzt schon
durch einen Avatar in einem Gebardensprache-Video Ubersetzt wird, auch weitere
Themenseiten in Gebdrdensprache bereitgestellt. Ein Projekt, welches die automatische
Ubersetzung von Texten in Gebardensprache zum Inhalt hat, soll gemeinsam mit
externen Partnern umgesetzt werden.

Eine weitere Funktionalitat des Beratungskompasses, die ,Geflihrte Suche', unterstitzt
die Nutzer*innen in dialoghafter Art und Weise bei der Suche nach einer Ansprechperson
fur ihre individuellen Anliegen. Diese Funktion wurde im Rahmen von Akzeptanztests
durch Menschen mit Lern- und Leseschwierigkeiten begriiBt und als sehr hilfreich
empfunden.

Um sicherzustellen, dass Menschen, die bei der Nutzung von Computern auf
Assistenzsysteme angewiesen sind, den Beratungskompass vollumfanglich nutzen
kénnen, wurde die Unterstlitzung durch externe Probanden mit Seh- und motorischen
Behinderungen in die Entwicklung des Beratungskompasses integriert. Das Ergebnis
dieser Akzeptanztests war positiv, die verwendeten Assistenzsysteme kooperierten
problemlos mit dem Beratungskompass.

Wahrend der Entwicklung des Beratungskompasses wurde begleitend die BITV-
Konformitat durch LVR-InfoKom gepriift, sowie nach Abschluss des Projektes eine
umfassende Prifung auf vollumfangliche BITV-Konformitat durch die Agentur DIAS*
durchgefiihrt. Wo entsprechender Handlungsbedarf festgestellt wurde, ist die sunzinet
GmbH?> mit den entsprechenden Ergéanzungen beauftragt worden.

Zum Zweck der Steigerung der Angebote zur Gebardensprachkommunikation beteiligt
sich der LVR an einem Forschungsprojekt zur Entwicklungen eines automatisierten
Gebardensprachavatars.

2.5 LVR-Beratungskompass als Plattform fiir die Erfiillung des
Onlinezugangsgesetzes

Das Onlinezugangsgesetz (0OZG) sieht bis Ende 2022 die digitale Ertlichtigung eines
GroBteils der bundesweit mehr als 6.000 Verwaltungsleistungen des Leistungskatalogs
der offentlichen Verwaltung (LeiKa) vor.

Aus der Masse an Verwaltungsleistungen wurden zur vereinfachten Umsetzung 575 OZG-
Leistungsbiindel gebildet, die wiederum entsprechend der féderalen Zustandigkeit
unterteilt wurden. Gemeinsam mit den zustandigen Dezernaten sind 42 OZG-Leistungen
ermittelt worden, die es bis Ende 2022 digital zu ertlchtigen gilt.

Die Umsetzung des OZGs ist ein groBer Schritt in Richtung digitale Verwaltung und folgt
folgenden Motiven:

e Birger*innenfreundliche Verwaltung
e Kohérente Digitalisierung der Verwaltungsleistungen
e Arbeit 4.0 und aktivitétsbasiertes Arbeiten

4 Die DIAS GmbH — kurz fur: Daten, Informationssysteme und Analysen im Sozialen — wurde
1994 von Rehabilitationsforschern der Universitat Hamburg gegriindet. Die Arbeitsschwerpunkte
sind Barrierefreiheit und Inklusion.

> Die sunzinet GmbH ist eine Digitalagentur in Koln, die den Beratungskompass gemeinsam mit
Dezernat 6 entwickelt hat.



Um die Anforderungen des OZGs im LVR umzusetzen wird ein Programm zur Umsetzung
dieser Vorgaben betrieben. Das Programm bildet die Basis fir die Zusammenarbeit von
LVR-Dezernat 6 mit den jeweils fur die Leistung zustédndigen LVR-Dezernaten sowie LVR-
InfoKom. Dem LVR-Dezernat 6 obliegt die Verantwortung fiir die Grundarchitektur und
die Koordination des Programms sowie der methodischen Unterstiitzung. Die Details zur
Umsetzung des Programms sind in den Vorlagen Nr. 15/206 Das Onlinezugangs- und das
E-Government-Gesetz als ein Treiber der Digitalen Transformation des LVR sowie 15/880
Bericht zum aktuellen Umsetzungsstand des OZG-Programmes im LVR zu ausgeflhrt.

In der Nutzung des Beratungskompasses als Basiskomponente im Rahmen der
Umsetzung des Onlinezugangsgesetzes (0OZG) spiegelt sich die Leitidee der integrierten
Beratung wider. Durch dieses Gesetz soll einerseits der Aufbau eines Bundesportales,
inklusive Nutzerkonto als Identifizierungskomponente, umgesetzt werden. Andererseits
beinhaltet das Gesetz die Verknlpfung der Verwaltungsportale von Bund und Landern zu
einem Portalverbund, die Bereitstellung von Basisdiensten und IT-Komponenten sowie
den vollstandigen Ausbau digitaler Verwaltungsleistungen bis Ende 2022. In diesem
Zusammenhang wird den rat- und hilfesuchenden Birger*innen innerhalb des
Beratungskompasses der digitale Zugang zu den Leistungen des LVR und anderer
Institutionen OZG-konform ermdglicht, ohne auf eine niedrigschwellige und auf die
Benutzer*innen zugeschnittene Prasentation der Leistungsangebote unter
Bericksichtigung des barrierefreien Zugangs zu verzichten.

In Vertretung

Janich



Die Direktorin des Landschaftsverbandes

LVR &

Rheinland
Qualitat fir Menschen
Vorlage Nr. 15/1191
offentlich
Datum: 30.08.2022
Dienststelle: OE 6
Bearbeitung: Herr Eichmuller
Ausschuss fiir Digitale 14.09.2022 Kenntnis

Entwicklung und Mobilitat

Tagesordnungspunkt:

[Bericht zur IT-Sicherheit im LVR

Kenntnisnahme:

Der Bericht zur IT-Sicherheit im LVR wird gemaB Vorlage Nr. 15/1191 zur Kenntnis
genommen.

UN-Behindertenrechtskonvention (BRK):

Diese Vorlage berUhrt eine oder mehrere Zielrichtungen des

LVR-Aktionsplans zur Umsetzung der BRK. nein

Gleichstellung/Gender Mainstreaming:

|Diese Vorlage bericksichtigt Vorgaben des LVR-Gleichstellungsplans 2025. nein

Finanzielle Auswirkungen auf den Haushalt (Ifd. Jahr):

Produktgruppe:

Ertrage: Aufwendungen:
Veranschlagt im (Teil-)Ergebnisplan /Wirtschaftsplan
Einzahlungen: Auszahlungen:
Veranschlagt im (Teil-)Finanzplan /Wirtschaftsplan

Bei Investitionen: Gesamtkosten der MaBnahme:

Jahrliche ergebniswirksame Folgekosten:

Die gebildeten Budgets werden unter Beachtung der Ziele eingehalten

In Vertretung

Janich



Zusammenfassung

Im Juli wurde der IT-Sicherheitsbericht des LVR 2020/2021 veroffentlicht.

Der IT-Sicherheitsbericht der beiden Sicherheitsbeauftragen von LVR und LVR-InfoKom
dient dazu, die Herausforderungen in diesem Bereich aufzuzeigen und an geeigneten
Beispielen aus dem Arbeitsalltag zu verdeutlichen.

Im Rahmen des Ausschusses soll dariiberhinaus noch ein ausgewdahltes Thema im Rah-
men einer Prasentation vertiefend dargestellt und ein Ausblick auf die weiteren Vorhaben
gegeben werden.




Begriindung der Vorlage Nr. 15/1191:

Bericht zur IT-Sicherheit im LVR

Inhalt

1. ] 0 =T LT T« 2
2. Vorstellung des Berichts zur IT-Sicherheit ........c.ciiiiiiiciiic s sir e 2
3. YT o] o 3
1. Einleitung

IT-Sicherheit ist die Voraussetzung fiir eine erfolgreiche Digitalisierung. In den letzten Jah-
ren hat die Digitalisierung innerhalb des LVR erheblich an Relevanz gewonnen. Die Weiter-
entwicklung verfiigbarer Technologien tréagt ebenso dazu bei wie gesetzliche Vorgaben
(z.B. das Online-Zugangsgesetz). Allerdings haben auch die veranderten Lebensgewohn-
heiten und die Erwartungen der Menschen, die bei uns Auskunft suchen und Leistungen
beantragen wollen, unserer Mitarbeitenden und Geschaftspartner*innen die (Arbeits-)Welt
im LVR verandert.

Einen zentralen Faktor fiir den stérungsfreien Betrieb in einem digitalisierten Umfeld stellt
IT-Sicherheit dar. Die uns anvertrauten Daten muissen geschutzt werden, digitale Prozesse
mussen reibungslos laufen kénnen, Angriffe von auBen miissen abgewehrt werden. Die
Themen der IT-Sicherheit sind vielschichtig. Die Bedrohungen der IT-Sicherheit sind in den
letzten Jahren deutlich angestiegen.

Der IT-Sicherheitsbericht 2020/21 stellt wichtige Bereiche der IT-Sicherheit im LVR vor
und gibt Hinweise darauf, wie jede*r Einzelne dazu beitragen kann, dass der LVR auch
weiterhin keine Einfallstore flir Angriffe auf seine Systeme bietet.

2.Vorstellung des Berichts zur IT-Sicherheit

Fir die IT-Sicherheit im LVR ist eine konstruktive Zusammenarbeit des Dezernates 6 auf
der Ebene der IT-Steuerung und LVR-InfoKom auf der operativen Ebene mit der Umset-
zung Uber Architektur, Implementierung und Betrieb von IT-Produkten unabdingbar. Dazu
gibt es regelmaBige Austauschtermine unter anlassbezogener Einbindung einzelner Funk-
tionsbereiche von LVR-InfoKom.

Desweiteren werden im Beirat fir IT-Sicherheit (BITS) Sachverhalte von grundsatzlicher
Bedeutung mit dem Datenschutzbeauftragten, dem Fachbereich Rechnungspridfung, dem



Fachbereich Personal und dem Informationssicherheitsbeauftragten des Klinikverbunds be-
handelt. Der IT-Koordinationsrat dient der ibergreifenden Information zu IT-Sicherheits-
sachverhalten in Form von Mail, Teamnet oder in Sitzungen.

Uber die technischen MaBnahmen hinaus ist die aktive Mitwirkung jeder einzelnen Person
im LVR erforderlich. Mit ausreichendem Wissen Uber die Bedrohungen der IT-Sicherheit
und der entsprechenden Aufmerksamkeit kdnnen alle Beteiligten dazu beitragen, dass wir
auch weiterhin Cyberangriffe erfolgreich abwehren kénnen.

Der Bericht wird den Mitgliedern des Ausschuss ausgehandigt. Begleitend erfolgt mit einer
Prasentation am Beispiel der Mehrfaktor-Authentifizierung eine vertiefende Betrachtung
von operativer IT-Sicherheit. Weiter wird das Zusammenspiel der unterschiedlichen betei-
ligten Ebenen in Planung, Umsetzung und alltaglicher Arbeit dargestellt.

3. Ausblick

Auf der aktuellen gemeinsamen Agenda fir die kontinuierliche Anpassung der Standards
der IT-Sicherheit im LVR finden sich z.B. die folgenden Themen:

- Mehrfaktorauthentifizierung flir Softwareanwendungen
- Einfihrung einer qualifizierten elektronischen Signatur
- eMail Verschlisselung

Ubergreifende Themen, die derzeit evaluiert und ausgearbeitet werden, sind z. B.:

- Umgang mit bestehenden Abweichungen vom geltenden IT-Standard,
- Definition der Sicherheit an Cloud Services

Die Herausforderungen an die IT-Sicherheit von Unternehmen steigen parallel zu den tech-
nischen Mdglichkeiten der Digitalisierung. Eine bestandige Verfolgung aktueller Bedrohun-

gen und die wachsame Weitereintwicklung der eigenen ,Verteidigungslinien® ist ein wesent-
licher Bestandteil des Aufbaus einer digitalisierten Verwaltungslandschaft.

In Vertretung

Janich



2. InfoKom

Das Systemhaus des LVR

Wir finden. Software. Computer und Systeme sollten fur die Menschen da sein. Also machen wir sie so: IT-dualitat fur Menschen.

2020/2021

Qualitat fir Menschen




LVR-InfoKom - Das Systemhaus des LVR IT-Sicherheitsbericht 2020/2021
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LVR-InfoKom - Das Systemhaus des LVR

Vorwort

Thomas Eichmiller, LVR-Dezernat 6
Leiter des Fachbereichs 62 (IT-Gesamt-
steuerung im LVR] und Sicherheitsbe-
auftragter der IT im LVR

Jan Quatram, LVR-InfoKom

Leiter der Abteilung Strategie und Pro-
jektmanagement und Beauftragter fir
das Informations-Sicherheits-Manage-
ment [ISMS]

Liebe Leser*innen,

es begann um drei Uhr nachts am 10. September 2020 -
plotzlich fielen 30 Server des Universitatsklinikums Dis-
seldorf (UKD) aus, die gesamte IT ging in rasantem Tempo
in die Knie. Wenige Tage spater stellte sich heraus: Das
Klinikum war Opfer einer Cyberattacke mit Erpressersoft-
ware geworden, unzahlige Daten des Hauses wurden ab-
sichtlich verschlisselt und waren damit nicht mehr
verfugbar. Infolgedessen musste sich das Krankenhaus fiir
13 Tage aufgrund des Ausfalls zentraler Systeme von der
Notfallversorgung abmelden. Planbare und ambulante
Behandlungen wurden abgesagt bzw. verschoben und die
Aufnahme neuer Patient*innen eingestellt. Besonders tra-
gisch: Eine Notfallpatientin starb, weil ein Rettungswagen
das Klinikum nicht anfahren konnte und ins 25 Kilometer
entfernte Wuppertal ausweichen musste. Erst am 12. Okto-
ber 2020 - und damit mehr als vier Wochen spater - kehrte
das Klinikum nach eigenen Angaben wieder in den Normal-
betrieb zurick.

Dies ist nur eines der drastischen Beispiele, anhand derer
uns das BSl in seinem aktuellen Lagebericht zur IT-Sicher-
heit in Deutschland die nach wie vor duflerst angespannte
Bedrohungslage vor Augen fiihrt (s. Kapitel. 1. Demnach
steigen sowohl die Quantitat als auch die Qualitat von Cy-
berangriffen. Zunehmend nehmen Hacker elementare Be-
reiche unserer Gesellschaft ins Visier und verursachen
schwerwiegende IT-Ausfalle in Kommunen, Krankenhau-
sern und Unternehmen. Sowohl im Bereich der Cyber-
Kriminalitat als auch in den Bereichen Cyber-Spionage und
-Sabotage entwickeln Angreifer standig neue Methoden
und machen sich dabei auch aktuelle Umstande, wie zum
Beispiel die Corona-Pandemie oder den Krieg in der Ukra-

ine, zunutze.

Mit anderen Worten: Sicherheit, insbesondere in der Infor-
mationstechnologie, ist keineswegs ein Zustand, der kons-
tant andauert, nur weil man bisher nicht im Fokus von
entsprechenden Angriffen gewesen ist. Aufgrund des per-
manenten Wechsels und der Weiterentwicklung andern
sich die Rahmenbedingungen stetig. Sicherheit ist daher
ein standiger und komplexer Prozess, der aktiv gestaltet
werden muss. Auch wenn niemand eine 100-prozentige
Sicherheit garantieren kann, gilt es, die Daten und Anwen-

dungen effektiv vor Angriffen zu schitzen und diesen
Schutz kontinuierlich anzupassen.

Genau in diesem Sinne handelt der LVR. Bereits seit zehn
Jahren sind der RZ-Betrieb und das Informationssicher-
heits-Management-System (ISMS) von LVR-InfoKom nach
dem internationalen Standard ISO 27001 zertifiziert. Nach
der Erstzertifizierung ist das ISMS als Prozess etabliert
und wird jahrlich durch externe Auditoren geprift und alle
drei Jahre rezertifiziert (s. Kapitel Il]. Erganzt wird dieser
Grundschutz stetig durch spezielle Mafinahmen, die sich
aus jeweils aktuellen Entwicklungen und Erfordernissen
ergeben. Hierzu zahlen beispielsweise Maf3nahmen im
Rahmen der Umsetzung des Krankenhauszukunftsgeset-
zes im LVR-Klinikverbund (s. Kapitel Ill). Wie eingangs
veranschaulicht, stellt insbesondere auch die IT-Sicherheit

in Kliniken zurzeit einen wichtigen Aspekt dar.

Eine optimale IT-Sicherheit wird nur erreicht, wenn sie als
fundamentaler Teil der Unternehmensstrategie behandelt
und konzeptionell weiterentwickelt wird. Mit der Veranke-
rung der Rolle des IT-Sicherheitsbeauftragten im Rah-
men der IT-Gesamtsteuerung des LVR-Dezernates 6 fand
auch in organisatorischer Hinsicht ein wichtiger Schritt
statt. Als zentrale Sicherheitsinstanz sorgt er fir die Aus-
gestaltung und Realisierung von IT-Sicherheitskonzepten
und die Forderung des gesamten IT-Sicherheitsprozesses
im LVR und arbeitet hierfir u.a. eng mit dem Informati-
onssicherheitsbeauftragen (ISB) von LVR-InfoKom zu-
sammen. Dessen Aufgabe ist es, die Strategie des
IT-Sicherheitsbeauftragten durch geeignete Konzepte und
Prozesse zur Aufrechterhaltung und Verbesserung der In-
formationssicherheit zu operationalisieren (eine genauere
Rollenbeschreibung finden Sie im Glossar). Gemeinsam
wird ein Realisierungsplan fir IT-SicherheitsmalBnahmen
sowie zur Erstellung von Richtlinien und Verfahren abge-
stimmt und umgesetzt.

Symbolisch fiir diese lbergreifende Zusammenarbeit pra-
sentieren wir lThnen hiermit gemeinsam die neue Ausgabe
des IT-Sicherheitsberichts. Hierin finden Sie in kompakter
Form wichtige Informationen zur allgemeinen Sicherheits-
lage, zur Situation beim LVR sowie zu allen wesentlichen
MafBnahmen aus dem Berichtszeitraum 2020/2021. Weite-
re Kapitel widmen sich der Rolle der Anwender*innen im
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LVR sowie konkreten Tipps fiir ein sicherheitsbewusstes
Verhalten am Arbeitsplatz. Zudem nehmen wir auch in die-
sem Bericht wieder ein anschauliches Praxisbeispielin den
.Fokus". In diesem Fall geht es naheliegend um die Auswir-
kungen der Corona-Pandemie auf die IT-Sicherheit im LVR.

In dieser Ausgabe finden sich einige Themen, die bereits
eingefiuhrt worden sind bzw. sich aktuell noch in der Imple-
mentierung (z. B. ein zentrales Rollen- und Berechtigungs-
Werkzeug - ldentity Access Management] befinden. In
Kooperation zwischen Dezernat 6 und LVR-InfoKom soll
perspektivisch eine Security Roadmap entstehen, die zu-
kiinftige Technologien fiir den LVR ankiindigt und sukzessi-
ve einfuhrt. So sind wir bereits im regen Austausch und
evaluieren Optionen zu E-Mail-Verschlisselung oder der
Einflihrung einer Mehrfaktorauthentifizierung tber Soft-
ware Token im LVR. Weitere Ausfiihrungen finden Sie im
Kapitel IV.

Liebe Leser*innen, lassen Sie sich von diesem Bericht
dazu inspirieren, die IT-Sicherheit im Alltag zu leben und
aktiv mitzugestalten. Der Weg zu optimalem Schutz fihrt

nur Uber Sie!

Wir wiinschen |hnen eine interessante Lektire.

il

Thomas Eichmiiller, LVR-Dezernat 6 (Digitalisierung,
IT-Steuerung, Mobilitat und technische Innovation)

/7@“ @74764%1

Jan Quatram, LVR-InfoKom
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l. Allgemeine Lage der IT-
Sicherheit in Deutschland

Mit dem Lagebericht zur IT-Sicherheit beschreibt das
Bundesamt fir Sicherheit in der Informationstechnik (BSI)
als nationale Cyber-Sicherheitsbehdrde alljahrlich die Ur-
sachen und Rahmenbedingungen der bestehenden Sicher-
heitslage und gibt Auskunft Uber die im jeweiligen
Berichtszeitraum stattgefundenen Cyber-Angriffe. Im Fo-
kus stehen dabei Angriffe auf Unternehmen, staatliche
sowie Offentliche Institutionen und Privatpersonen, aber
auch Pravention und Bekampfung dieser Lagen.

Der aktuelle Lagebericht (1. Juni 2020 bis 31. Mai 2021)
macht deutlich: Die erfolgreiche Digitalisierung ist auf-
grund der zunehmenden Vernetzung, einer Vielzahl gravie-
render Schwachstellen in IT-Produkten sowie der
Weiterentwicklung und Professionalisierung von Angriffs-
methoden zunehmend gefahrdet. Wie angespannt und kri-
tisch die IT-Sicherheitslage ist, zeigt die deutliche
Beschleunigung der Produktion neuer Schadsoftware-
Varianten. Wurden im Berichtszeitraum des Vorjahres
noch durchschnittlich 322.000 neue Varianten pro Tag be-
kannt, so lag der Tagesindikator im aktuellen Berichtszeit-
raum bei durchschnittlich 394.000 Varianten pro Tag. Das
entspricht einem Zuwachs von gut 22 Prozent. Insgesamt
haben Angreifer im aktuellen Berichtszeitraum damit rund
144 Millionen neue Varianten

produziert.

Im:Fokus

Die vergangenen zwei Jahre waren mafigeb-
lich durch die Corona-Pandemie gekennzeichnet. Um
die Kontakte zu reduzieren, haben die LVR-Mitarbeitenden zu-
nehmend von zu Hause aus gearbeitet und Besprechungen mit meh-
reren Teilnehmenden sind weitgehend durch Videokonferenzen ersetzt

Das BSI beobachtet zudem die Weiterentwicklung von kri-
minellen Methoden. So wird bei Ransomware-Angriffen
neben der Forderung nach einem Losegeld immer ofter
damit gedroht, zuvor gestohlene Daten zu veroffentlichen.
Mit dieser Schweigegelderpressung erhéhen Cyber-Krimi-
nelle den Druck auf Betroffene. Auch Distributed-Denial-
of-Service (DDoS)-Angriffe haben im Berichtszeitraum
deutlich zugenommen. Sie werden dazu eingesetzt, digital
Schutzgeld zu erpressen.

Ebenso die Qualitat und die Verbreitung vieler gravierender
Schwachstellen in IT-Produkten gibt Anlass zur Sorge.
Eine solche wurde beispielsweise in Microsoft-Exchange
auf 98 Prozent aller gepriiften Systeme festgestellt. Das
BSI hatte darauf mit einer Warnung der Stufe Rot reagiert
und offentlich und gezielt die Betroffenen zum Handeln
aufgerufen.

Erhohte Gefahrenlage durch die
Covid 19-Pandemie

Aufgrund der massiven Verlagerung diverser Lebensbe-
reiche in den digitalen Raum infolge der Corona-Krise
konnte das BSl auch in diesem Zusammenhang zahlreiche
neue Gefahren, wie beispielsweise Cyber-Angriffe auf Vi-
deokonferenzen, ausmachen. Dies wurde unter anderem
durch als Sitzungseinladung gekennzeichnete Phishing-
Mails erreicht, welche dann auf gefalschte Websites wei-
terleiteten.

Ziel der Angreifer ist dabei die Beschaffung von
Informationen aus privaten Konferenzen -
teilweise mit gravierenden Folgen fir
die betroffenen Unternehmen, da In-
halte von Videokonferenzen dem
Angreifer tiefgreifende Einbli-
cke in interne Prozesse, ver-

worden. Dass Cyber-Kriminelle schnell auf gesellschaftlich relevante Themen wendete Software und

und Trends reagieren, zeigen unterschiedliche Angriffe unter Ausnutzung dieser
neuen Situation. So auch beim LVR: Allein zu Beginn der Pandemie sind im Zeitraum

vertrauliche Informatio-
nen oder Geschaftsge-

13. bis 17. Marz 2020 4,6 Millionen E-Mails vom Reputationsfilter des LVR gestoppt wor- heimnisse geben

den. Dies entsprach ca. 21 Prozent des Jahresaufkommens 2020. konnen. Nicht selten

Gliicklicherweise war der LVR zu diesem Zeitpunkt bereits sehr gut aufgestellt. Schon vor
der Pandemie gab es ca. 3.600 Zugange fiir Heim- und Telearbeit. Viele der hierfiir notwen-

kann mittels der so ge-
wonnenen Informatio-

nen ein weiterer ge-

digen Technologien befanden sich langst im Einsatz und mussten lediglich mengenmaBig zielter Cyber-Angriff

angepasst werden. Trotzdem wurde in Anbetracht dieser erhohten Bedrohungslage der

auf das Unternehmen

Schutz der LVR-Systeme und Mitarbeitenden an vielen Stellen erhaoht. stattfinden.

Zusatzliche Risiken birgt auch die infolge der Pandemie
stark gestiegene Zahl von Homeoffice-Nutzer*innen: Die
hier haufig anzutreffende Nutzung von privaten IT-Geraten
wie Computern oder Smartphones stellt fir Arbeitgeber
und Arbeitnehmer*innen zwar eine komfortable Ldsung
dar, birgt aufgrund der Verkniipfung dieser meist schwa-
cher gesicherten Gerate mit dem Unternehmensnetzwerk
aber auch zahlreiche Gefahren und Einfallstore fir Schad-
software.

Wie die LVR-IT speziell fiir diese aulergewdhnliche Gefah-
renlage gewappnet wurde, erfahren Sie Im:Fokus.

Il. Aktuelle Bewertung
der IT-Sicherheit im LVR

Bezogen auf den Berichtszeitraum 2020/2021 ist die Lage
der IT-Sicherheit im LVR trotz der angespannten Gesamt-
lage insgesamt als positiv zu bewerten. Obwohl es zahlrei-
che Angriffsversuche gab, blieb die LVR-IT vor grofleren
IT-Sicherheitsvorfallen verschont.

Im Januar 2020 gab es eine Mitteilung des BSI, dass eine im
Dezember gefundene Sicherheitsliicke im Citrix Applica-
tion Delivery Controller - trotz der vom Hersteller empfoh-
lenen und von LVR-InfoKom sofort durchgefiihrten
Abmilderung der Schwachstelle - weiterhin fiir bestimmte
Versionen besteht. Der LVR war hiervon nicht betroffen, da
auf den Systemen regelmaflig Updates vorgenommen wer-
den. Um eine Betroffenheit der Systeme auszuschlief3en,
wurden im Nachgang sowohl interne als auch externe
Tests durchgefihrt. Direkt betroffen war der LVR von einer
DDoS-Attacke im Februar 2020. Hier kam es zu einer kurz-
zeitigen Uberlastung der Firewall-Systeme. Dank des
schnellen und umsichtigen Handelns der Kolleg*innen
konnte grofBerer Schaden vom LVR abgewendet werden.
Indirekt betroffen war der LVR von einem Angriff auf das
Universitatsklinikum Disseldorf, da es eine Verbindung
beider Netze gibt. Die Verbindung wurde sofort nach Be-
kanntwerden des Vorfalls unterbrochen. Es gab somit kei-
nen technischen Schadensfall beim LVR.

Im Jahresverlauf 2021 gab es keine nennenswerten sicher-
heitsrelevanten Vorfalle, erst mit Bekanntwerden der kri-
tischen Sicherheitslicke ,Log4j” im November 2021
anderte sich dies. Zwar waren hiervon mehrere Systeme
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und Applikationen betroffen, dank der neuen Prozesse im
Schwachstellenmanagement und auch einigem manuellen
Aufwand konnte eine Kompromittierung des LVR allerdings
erfolgreich verhindert werden.

Diese positive Bilanz istim Wesentlichen auf das bestehen-
de Sicherheitskonzept in Form des Handbuches fir IT-Si-
cherheit und Datenschutz und seine konsequente
Umsetzung zurilickzufiihren, insbesondere auch im Hin-
blick auf die Achtsamkeit der Mitarbeitenden. Die Realisie-
rung erfolgt als laufender Prozess im Rahmen des in
LVR-InfoKom etablierten Informationssicherheits-Ma-
nagement-Systems (ISMS], welches nach der relevanten
industrietiblichen Norm 1SO 27001 zertifiziert ist. Seit der
Erstzertifizierung in 2012 wird das ISMS regelmaBig durch
externe Auditoren geprift und rezertifiziert. Bestandteile
des praventiven Schutzes sind dabei eine Reihe von Systemen:

»  LVR-InfoKom betreibt eine mehrstufige und mit unter-
schiedlichen Virenschutzprogrammen ausgestatte In-
frastruktur, die sowohl die PC's, die Server, die
Dateien sowie die Verbindungen zum Internet schiitzt.

»  Zentrale E-Mail-Gateways uberprifen alle einge-
henden E-Mails und sorgen dafiir, dass die meisten
davon erst gar nicht ins LVR-Netz gelangen, weil sie
eindeutig entweder unerwiinschte Werbung oder
Schad-E-Mails sind. E-Mails, die nicht eindeutig klas-
sifiziert werden konnen, werden mit einer Markierung
versehen, damit LVR-interne Empfanger*innen sie
mit besonderer Vorsicht behandeln. In diesem Fall

erhalt man eine entsprechende Nachricht.

» Samtliche Internetinhalte, die von LVR-Mitarbeiten-
den aus dem Internet angefordert werden, laufen tber
einen sog. Proxy. Diese Art Filter verfiigt Uber einen
Antivirusschutz und kategorisiert Web-Inhalte nach
ihrer Reputation.

»  Ein sog. Intrusion Detection und Prevention Sys-
tem prift den internen und externen Netzwerkver-
kehr auf potenziell schadliche Aktionen und blockiert
diese. Auflerdem teilt es das Netzwerk in logische
Abschnitte, um die Verbreitung von Schadlingen in-
nerhalb des LVR-Netzes zu erschweren.
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lll. Spezielle Sicherheits-
mafnahmen

Im Bereich IT-Sicherheit bedeutet Stillstand Riickschritt.
Es gilt daher, den bestehenden Schutz durch ein Biindel
spezieller technischer, organisatorischer und personeller
MaBinahmen kontinuierlich weiter zu verstarken. Im Fol-
genden werden einige Beispiele fir den Berichtszeitraum
2020/2021 aufgezeigt. Das so wichtige Thema ,.Sensibili-
sierung der Mitarbeitenden” wird dabei ausgeklammert
und im folgenden Kapitel separat beleuchtet.

» Malware Protection

Nach der 2019 erfolgten Optimierung des Virenschutzes
auf den Clients und im Storage-Bereich, standen 2020 die
Serversysteme auf der Prifliste. Auch hier wurden die
derzeitigen SchutzmafBinahmen neu bewertet und ggfs.
entsprechende Mafinahmen eingeleitet.

»  Durchfiihrung von Penetrationstests

Unter einem Penetrationstest versteht man die Prifung
der Sicherheit madglichst aller Systembestandteile und An-
wendungen eines Netzwerks oder Softwaresystems mit
Mitteln und Methoden, die ein Angreifer anwenden wiirde,
um unautorisiert in das System einzudringen (Penetration).
Im Zuge der Anpassung des Regelwerks hat sich auch die
Anzahl solcher Tests erhoht.

»  Einfilhrung eines ganzheitlichen Identity
Access Management (IAM) Systems
Mit einer Vorstudie startete im Sommer 2020 ein grof} an-
gelegtes Projekt zur Weiterentwicklung eines einheitlichen
Identitats- und Zugriffsmanagements im LVR. Ziel ist es,
die Betriebs- und Datensicherheit bei der Bereitstellung
von digitalen Informationen zu erhohen sowie die Ergono-
mie durch automatisierte und zentralisierte Berechti-
gungsprozesse zu steigern. Dies bedeutet neben der
Einfihrung eines IAM-Tools auch die Schaffung eines zen-
tralen Rollenmodells sowie die LVR-weite Weiterentwick-
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lungvon Standards, Konzepten, Regelungen und Prozessen.
Die Umsetzung erfolgt seit 2021 im Rahmen eines mehr-
stufigen Realisierungsprojektes.

»  Online-Ticketing in den LVR-Museen

Eine wichtige Rolle spielte der Aspekt der Datensicherheit
auch im Rahmen der Einfiihrung eines modernen Besu-
chermanagements in den LVR-Museen. Fir die sichere und
effiziente Abwicklung der Transaktionen beim Kauf von
Online-Tickets wurde ein externer Zahlungsdienstleister
eingebunden. Als Schnittstelle zwischen Kunde und den
neuen Webshops sorgt dieser fiir die verschliisselte Uber-
mittlung der Zahlungsdaten gemal den gesetzlichen Vor-
gabenim Online-Handel. Bei den ebenfalls neu beschafften
Kassen in den Museumsshops vor Ort hat LVR-InfoKom
zudem fir eine sichere Anbindung an das LVR-Netz gesorgt.

»  SAP Single Sign-0n

Im Rahmen des SAP-HANA-Projektes erfolgte Ende 2020
die Umstellung auf ,Single-Sign-On". Dies bewirkt, dass
sich unsere SAP-Systeme automatisch mit der morgendli-
chen Windows-Anmeldung authentifizieren und somit kei-
ne Passworteingabe in den SAP-Systemen des LVR
notwendig ist.

»  Einfiihrung Virtueller Admin PC

Die Verwendung virtueller Admin Workstations (kurz:
vAWS] zum Administrieren der Systeme in der LVR-Dom&-
ne erhoht die IT-Sicherheit des LVR, da hoch privilegierte
Accounts nicht mehr in der Standardumgebung verwendet
werden. Dadurch erfolgt eine Trennung von Office-Umge-
bung und administrativer Umgebung. Die vVAWS stellen
somit eine sichere Plattform zum Administrieren von Sys-
temen dar.

»  Telematik-Infrastruktur

Fir die LVR-Kliniken begann der Anschluss an die Telema-
tik-Infrastruktur. Hiermit wird ein sicherer Austausch sen-
sibler Daten unter allen Akteuren im Gesundheitswesen
wie Praxen, Krankenkassen und Apotheken iiber gesicher-
te Verbindungen gewahrleistet.

»  Funktion des Servicekonto.NRW und Ein-
bindung in den LVR

Das Servicekonto.NRW (SK.NRW) erlaubt es Biirger*innen,
Identitatsdaten einmalig zu hinterlegen und dann in allen
angeschlossenen Portalen und Online-Angeboten zu nut-
zen. Antrdge kdnnen dabei mit den in SK.NRW hinterlegten
Identitatsdaten automatisiert vorausgefillt werden. Wei-
terhin ermaglicht das SK.NRW, mittels elD-Funktion des
Personalausweises/elektr. Aufenthaltstitels der elD-Karte
fir EU-Auslander*innen, die Schriftform bei der Nutzung
elektr. Formulare zu ersetzen und erlaubt somit, eine Viel-
zahl von Angeboten online durchzufiihren. Dies wird iber
Vertrauensniveaus (niedrig/normal, substanziell, hoch)
gesteuert. Im LVR wird das SK.NRW derzeit im LVR-Bera-
tungskompass eingesetzt. So ist hier die Dateniibernahme
zwecks Terminanfrage implementiert. In Umsetzung ist
die Einbindung der Identifizierung mittels SK.NRW in die
elektr. 0ZG-Antragsprozesse, die mit LIP 3.7 [Lucom) rea-
lisiert werden.

» Umsetzung des Online-Zugangsgesetzes

Seit Ende August werden die LVR-0ZG-Leistungen iiber
den .Beratungskompass”, ein Online-Portal fir Rat- und
Hilfesuchende sukzessive digital zuganglich gemacht. Da-
bei werden auch sicherheitsrelevante Aspekte beriicksich-
tigt, unter anderem durch den Einsatz von HTTPS und
HTTP 2.0. Im September 2021 wurde das Online-Portal
seitens einer externen Prifstelle einer Sicherheitsiber-
prifung in Form eines technischen Penetrationstests
auf Anwendungsebene unterzogen. Ziel der Pri-
fung war die ldentifikation von technischen
Schwachstellen in der Anwendung. Er-
gebnis des Tests: Im Rahmen der Un-
tersuchung wurden keine kritischen
Schwachstellen gefunden.
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.Netze des Bundes” (NdB], ehemals D.0.l.-Netz, an wel-
ches alle Behorden der Bundesrepublik sich anbinden
konnen. Hierdurch kann jeglicher Datenverkehr, der an
andere Behorden geht oder von anderen Behérden kommt,
den Weg durch das unsichere Internet umgehen. LVR-Info-
Kom hat 2021 die entsprechende Beantragung fir die Auf-
nahme in dieses Netz auf den Weg gebracht und strebt die
Anbindung 2022 an.

» beBPo - das besondere elektronische
Behordenpostfach

Das besondere elektronische Behordenpostfach (beBPo)
ist ein Werkzeug, das der sicheren Kommunikation von
Behorden oder Korperschaften 6ffentlichen Rechts dient.
Jede Korperschaft 6ffentlichen Rechts, welche auch Ord-
nungswidrigkeiten verfolgt, ist gesetzlich verpflichtet, Giber
alle sicheren Ubertragungswege erreichbar zu sein und
somit auch verpflichtet, ein beBPo zu betreiben. Fir alle
Dezernate des LVR konnte die Anbindung fristgerecht um-
gesetzt werden.

»  Realisierung eines IAM-Systems

Die 2020 durchgefiihrte Vorstudie ging 2021 in die nachste
Phase. Fiir die Umsetzung der Konzepte aus der Vorstudie
wurde 2021 ein Projekt mit mehreren Phasen zur Realisie-
rung gestartet. Es erfolgte zunachst eine Ausschreibung
mit anschlieBender Umsetzungsphase, die derzeit noch
andauert.

Im:Fokus

Die verstarkte Nutzung von Home Office be-
deutete fiir die IT-Sicherheit im LVR vor allem, dass
sich der ,,geschiitzte Raum” immer mehr in die heimischen vier
Wande der Mitarbeitenden verlagert hat. Dadurch ergab sich unter

anderem sowohl eine erhdhte Ausgabe von Telearbeitszugangen und Note-

» Zugang zum siche-
ren Behordennetz-

books mit aktuellen Sicherheitsstandards als auch ein verstarkter Rollout der
Mehrfaktor-Authentifizierungslosung Grid Card sowie der Ausbau der VPN Gate-

werk ways. Aufgrund der zeitkritischen Situation mussten Wege gefunden werden, die Be-

Der Bund betreibt ein eige-
nes abgeschottetes Netz-
werk mit dem Namen

reitstellung der bendtigten Arbeitsmittel so weit wie moglich zu beschleunigen. Dabei

galt es, eine Ausgewogenheit zwischen Praktikabilitat und der Aufrechterhaltung be-

stehender Sicherheitsstandards zu schaffen.
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MaBnahmen im Rahmen der Umsetzung
des Krankenhauszukunftsgesetzes (KHZG)
im LVR

»  Absicherung der Klinikstandorte

In den LVR-Kliniken werden viele hochsensible Daten
von Patientinnen und Patienten verwaltet. Dement-
sprechend hoch sind die Anforderungen an die IT-Si-
cherheit. Nachdem zuletzt die Infrastruktur in den
LVR-Rechenzentren ertichtigt wurde, gilt es nun,
auch die AufBlendienststandorte sicherheitstechnisch
auf das nachste Level zu heben. Hierzu wurde im Rah-
men des KHZG ein Projekt aufgesetzt, in welchem die
Netzwerke neu konzeptioniert und abgesichert wer-
den. Zusatzlich wird ein Network Access Controll
System geplant.

»  Secure Awareness IT

Der sichere Umgang mit IT-Systemen ist ein wichtiger
Baustein fiir die Implementierung von Sicherheits-
mafinahmen. Zur Sensibilisierung der Mitarbeitenden
wurde ein Projekt gestartet, welches die bisherigen
MafBnahmen in diesem Bereich unterstiitzt.

»  Monitoring kritischer Applikationen

Im Rahmen des Projektes soll das Monitoring der Sys-

teme in den Rechenzentren auf die kritischen Applika- I /
tionen der Kliniken ausgeweitet werden.
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IV. Ausblick

Folgt man den Prognosen von IT-Sicherheitsexpert*innen,
wird sich die Bedrohungslage weiter verscharfen, sowohl
was die Anzahl als auch die Vielschichtigkeit der Angriffe
anbelangt. Um dem zu begegnen, sind auch fiir die ndhere
Zukunft weitere Mafinahmen geplant, die gemaB einer zwi-
schen LVR-Dezernat 6 und LVR-InfoKom abgestimmten
Security Roadmap entwickelt werden. Hier ein erster Aus-
blick:

»  Mehrfaktorauthentifizierung
Die Grid Card-Losung, die in der Pandemie als schnelle
Ubergangslosung im HomeOffice etabliert wurde, soll per-
spektivisch nicht als Standardldsung dienen, da es bessere
Varianten gibt. Da die Hardware-Token zwar deutlich si-
cherer, aber auch deutlich teurer sind, soll auch der Ein-
satz einer Software-Token-LOosung gepriift werden, so
dass die Anwendenden bestmdglich auch fir das mobile
Arbeiten geristet sind. Ebenfalls erprobt werden soll ein
Unternehmenskonto zur sicheren Authentifizierung fir in-
stitutionelle Partner.

» 1AM
Das in Kapitel Ill erwahnte Projekt IAM soll auch 2022
fortgefihrt werden. Im ersten Schritt wird eine
Basis-Funktionalitat etabliert, die dann sukzes-
sive ausgebaut wird. Dabei wird auch eine
dauerhafte User-ID geprift, die man auch
bei einem Wechsel innerhalb des LVR be-
halten kann und somit den administrati-
ven Aufwand reduziert.
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»  E-Mail-Verschliisselung

Durch den Einsatz einer neuen Ldsung zur E-Mail-Ver-
schlisselung soll der digitale Kommunikationsweg zwi-
schen dem LVR und externen Partnern, Kunden und
Patient*innen weiter ausgebaut und fir sensible Daten
abgesichert werden. Die Losung soll nach aktuellem Stand
der Technik den aktuellen Vorgaben bzw. Empfehlungen
des BSI entsprechen und EU-DSGVO konform sein. Der
Daten- und Informationsaustausch muss sowohl von ex-
terner Seite, als auch durch unsere Mitarbeitenden initiali-
siert werden konnen.

»  Wiederaufnahme des BITS

Zu den Aufgaben des Beirats fiir IT-Sicherheit (BITS) geho-
ren u. a. IT-Sicherheitsziele und -strategien zu erarbeiten
und in IT-Sicherheitsfragen zu beraten. Nach langerer
Pause soll der BITS unter Teilnahme des IT-Sicherheitsbe-
auftragten, des Informationssicherheitsbeauftragten und
der Datenschutzbeauftragten des LVR, der RVK und Dezer-
nat 8 wieder aufgenommen werden.

Im:Fokus

Die Mitarbeitenden gelangten

durch diese neue Arbeitssituation eben-
falls verstarkt in eine noch verantwortungsvollere
Rolle, da der Schutz von personenbezogenen Daten laut
DSGVO auch zu Hause gewahrleistet werden muss. Mit dem
Ausbau der VPN-Umgebung ist nun der Zugriff auf die digitalen
Daten unabhangig von Zeit und Ort sicher mdglich. Dariiber hinaus

finden wie auch im Biiro die bewahrten Verhaltensregeln Anwendung

»  Awareness

Neben den technischen Mafinahmen soll
auch die Sensibilisierung  der
Mitarbeiter*innen weiter vorangetrieben
werden. Die Aufmerksamkeit jeder/jedes
Einzelnen am Arbeitsplatz ist der ent-
scheidende Faktor fir optimale IT-Sicher-
heit im LVR. Aufbauend auf den Uberlegungen
des Projektes ,Secure Awareness IT" wird u.a.
ein Schulungskonzept fir alle LVR-Mitarbeitenden
geplant.

- zum Beispiel das Sperren des Bildschirms, sobald das (Arbeits-)zim-
mer verlassen wird.

Eine wichtige Aufgabe der nachsten Zeit wird es sein, die Themen in
diesem Zusammenhang (noch) genauer zu beleuchten. Ob es sich
nun um ausgedruckte Dokumente, den Umgang mit E-Mails,

das erhohte Telefonaufkommen oder weitere Schnittstellen
~nach drauBen” handelt. Denn eines ist sicher: Aspekte
wie Flexibilitdat und Mobilitat werden auch wei-

terhin feste Bestandteile unserer Ar-
beitswelt darstellen.
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V. Der ,,Faktor Mensch”

- oder die wichtige Rolle der
Mitarbeitenden

Noch so gute Schutzsysteme kdnnen nicht sicherstellen,
dass jedwede Bedrohung rechtzeitig erkannt wird. Dies
liegt vor allem an der rasanten Veranderungsgeschwindig-
keit von Schadprogrammen. So konnen bislang unbekann-
te Viren bis in die E-Mail-Postfacher gelangen und Schaden
anrichten, weil sie [noch] nicht von den Virenschutzpro-
grammen oder Gateways erkannt werden.

Oft beginnt ein Virenvorfall mit einem Doppelklick auf ei-
nen schadhaften Anhang. Solch potenziell gefdhrdendes
Verhalten von Mitarbeitenden geschieht in den allermeis-
ten Fallen aus Unachtsamkeit aufgrund mangelnden Wis-
sens um die Gefahren aus dem Netz und die perfiden
Vorgehensweisen der Cyberkriminellen. Der entscheiden-
de Erfolgsfaktor ist demnach die Forderung des Sicher-
heitsbewusstseins (Awareness) der Mitarbeitenden. Nur
wenn diese verantwortungsvoll und vorsichtig mit den IT-
Ressourcen des LVR umgehen, kann ein hohes Schutzni-
veau erreicht  werden.  Verhaltensvorschriften
(Dienstanweisungen, Rundverfiigungen etc.), die an alle
Mitarbeitenden kommuniziert sind, stellen dabei eine wich-
tige Grundlage dar, sind aber nur eine Komponente. Zu-
satzlich gilt es, Uber praxisnahe und ansprechende
Informationen echtes Verstandnis zu schaffen und die Mit-
arbeitenden dazu zu motivieren, durch aktive Mitgestal-
tung von IT-Sicherheit einen wichtigen Beitrag zu leisten.
Dann werden auch Mafinahmen zur Erhéhung der Sicher-
heit, die mit Komforteinbuf3en einhergehen, akzeptiert, da

die Notwendigkeit erkannt wird.

In diesem Sinne wurde im LVR auch im aktuellen Berichts-
zeitraum wieder gréoftes Augenmerk auf die Aufklarung
und Sensibilisierung der Mitarbeitenden gelegt. Hier ein
Uberblick:

» Verpflichtung der Mitarbeitenden auf
Gesetze und Vorschriften

Jede*r neu eingestellte Mitarbeiter*in erhalt am ersten

Arbeitstag ein umfangreiches Paket an Informationen, zu

denen auch die grundlegenden Regelungen zum Daten-
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schutz beim LVR gehoren. Dartber hinaus wird jahrlich die
.Dienstanweisung Nr. 192 Umgang mit zu schiitzenden
Daten beim Landschaftsverband Rheinland bei automati-
sierter und nicht automatisierter Datenverarbeitung” zur
Kenntnis gegeben. Dies wird mittels Unterschrift doku-

mentiert.

»  Informationen im Intranet

Der zentrale Pool ist die LVR-Intranetseite ,IT-Sicherheit”.
Hier finden sich offizielle Dokumente (Richtlinien, Hand-
buch fir Datenschutz und IT-Sicherheit etc.), Tipps &
Tricks, wichtige Links und vieles mehr. Auf die Prasenz der
Seite wird regelmafig Uber andere Medien hingewiesen.

» Neue Medien

Zu den stetig wachsenden Inhalten der Intranet-Seite zahlt
auch eine Reihe von Erklarvideos, in denen auf verstandli-
che und pointierte Weise praktische Sicherheitstipps fiir
den Arbeitsalltag gegeben werden - beispielsweise im
Hinblick auf den Umgang mit unerwiinschten Werbemails
oder auch schadlichen Mails.

»  Aktuelle Meldungen

LVR-InfoKom informiert im LVR-Intranet unter , Aktuelles/
LVR-News" Uber relevante IT-Ereignisse. Hierzu gehoren
auch Nachrichten aus dem Bereich IT-Sicherheit. Zudem
versendet das InfoKom Service Center (ISC) Ad hoc-Mel-
dungen per E-Mail an alle LVR-Mitarbeitenden, beispiels-
weise Warnungen, Verhaltenshinweise oder Informationen
zu Verfahrensanderungen aufgrund von Sicherheitsmal3-
nahmen.

»  Schulungen

Der LVR bietet den Mitarbeitenden interne Schulungen an.
Dazu gehoren neben den Datenschutzeinweisungen im
Rahmen der PC-Bedienung auch Seminare zum Daten-
schutzrecht. Dariber hinaus scharft LVR-InfoKom das Si-
cherheitsbewusstsein seiner Mitarbeitenden mit weiteren
Mafinahmen, weil diese durch ihre Arbeit unmittelbar mit
den kritischen Systemen und Anwendungen in Kontakt
sind. Hierzu gehdren spezielle IT-Sicherheitstrainings,
aber auch alternative Methoden wie beispielsweise ein in-
terner Wettbewerb zum Thema IT-Sicherheit.

»  Fuhrungsverantwortung

Eine besondere Verantwortung liegt beim Thema Aware-
ness bei den Flihrungskraften, die durch ihr Fiihrungsver-
halten und ihre Vorbildwirkung die IT-Sicherheit férdern
sollen. Von besonderer Bedeutung ist dabei die Phase der
Einarbeitung von neuen Mitarbeitenden bzw. Auszubilden-
den, in der grofles Augenmerk auch auf den verantwor-

tungsvollen Umgang mit der IT gelegt werden soll.

IT-Sicherheitsbericht 2020/2021
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VI. IT-Sicherheit am
Arbeitsplatz

Der .Faktor Mensch” spielt beim Schutz des LVR-Netzes
sowie der geschaftlichen Daten eine wichtige Rolle, um Si-
cherheitsvorfalle zu vermeiden. Die folgende Checkliste
fasst die wichtigsten Tipps fir ein sicherheitsbewusstes
Verhalten am digitalen Arbeitsplatz zusammen:

»  E-Mails kritisch priifen

Bei E-Mails von externen Kontakten, aber ebenso so von
Kolleg*innen vorsichtig sein, da Urheber von Phishing-
Mails seridse Absender immer besser nachahmen. Damit
Sie nicht in die Falle tappen, sollten Sie sich Zeit fir den
3-Sekunden-Sicherheits-Check nehmen: Priifen Sie Ab-

sender, Betreff und Anhang vor dem Anklicken.

»  Verantwortungsvoller Umgang mit Pass-
waortern
Notieren Sie Ihre Passwdrter keinesfalls auf Zetteln oder
Post-its am Monitor, auch nicht an vermeintlich diskreten
Stellen wie unter der Tastatur. Tragen Sie Sorge dafiir, dass
Sie bei der Eingabe lhres Passworts nicht beobachtet wer-
den. Nutzen Sie fir jedes Gerat und jede Anwendung je-
weils verschiedene Passworter und wechseln Sie diese in
regelmafigen Abstanden. Ein sicheres Passwort sollte aus
mindestens 8 Zeichen bestehen und Grof3- und Kleinbuch-

staben, Zahlen und Sonderzeichen enthalten.

»  Schutz sensibler Daten auf PC, Laptop und Co.
Sperren Sie den Zugriff auf |hr Gerat, sobald Sie Ihren Ar-
beitsplatz verlassen - auch wenn es sich nur um eine kurze
Abwesenheit handelt. Schliefen Sie keine Wechseldaten-
trager unbekannter Herkunft an |hren Arbeitsplatzrechner
an. Es besteht die Gefahr einer Infektion mit Schadcode.
Setzen Sie keine private Hardware im LVR-Netz ein und
speichern Sie keine Unternehmensdaten auf privaten Da-
tentragern. Nutzen Sie nur die offiziell freigegebene Soft-
ware auf lhren Arbeitsgeraten. Geben Sie auf USB-Sticks
mit Arbeitsdokumenten acht und schitzen Sie diese ggf.
ebenfalls mit einem Passwort.
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»  Sichere Internetnutzung

Das Internet ist ausschlieBlich dienstlich zu nutzen. Durch
eine achtsame und verantwortungsbewusste Internetnut-
zung konnen Sie die Gefahr einer Schadsoftware-Infektion
Ihres Systems oder womadglich sogar des gesamten LVR-
Netzwerks reduzieren.

» Die eigene Rolle ernst nehmen

Dass die Hauptverantwortung fir die Sicherheit der Unter-
nehmens-IT bei den dafiir verantwortlichen Stellen liegt,
ist klar. Dennoch konnen alle Mitarbeitenden durch be-
dachtes und umsichtiges Handeln ihren Beitrag zum Schutz
vor Sicherheitsvorfallen leisten. Nehmen Sie daher die In-
formationsangebote von LVR-InfoKom zum Thema IT-Si-
cherheit wahr. SchlieBlich hilft |hnen das nicht nur

geschaftlich, sondern auch privat.

IT-Sicherheitsbericht 2020/2021
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Glossar

Awareness

Engl. .Bewusstsein” oder ,Gewahrsein”, auch Ubersetzt
als ,Bewusstheit”, zur Betonung der aktiven Haltung bzgl.-
IT-Sicherheit, auch ,Aufmerksamkeit”.

Cyber-Angriff

Ein Cyber-Angriff ist eine Einwirkung auf ein oder mehrere
andere informationstechnische Systeme im oder durch den
Cyber-Raum, die zum Ziel hat, deren IT-Sicherheit durch
informationstechnische Mittel ganz oder teilweise zu be-
eintrachtigen.

Datenschutz

Mit Datenschutz wird der Schutz personenbezogener Da-
ten vor etwaigem Missbrauch durch Dritte bezeichnet
(nicht zu verwechseln mit Datensicherheit).

DDos-Angriffe

Ein DDoS-Angriff ist eine spezielle Art der Cyber-Krimina-
litat. Der Distributed-Denial-of-Service (DDoS) Angriff ist
ein ,verteilter” Denial-of-Service (DoS) Angriff, der wiede-
rum eine Dienstblockade darstellt. Diese liegt vor, wenn
ein angefragter Dienst nicht mehr bzw. nur noch stark
eingeschrankt verfligbar ist. Ausloser ist in den meisten
Fallen eine mutwillig herbeigefiihrte Uberlastung der IT-
Infrastruktur. Angreifer nutzen diese Art der Cyber-Krimi-
nalitat, um von ungeschitzten Organisationen Losegelder
zu erpressen oder um andere kriminelle Handlungen
durchzufiihren, zu vertuschen oder vorzubereiten.

E-Mail Gateway

Ein E-Mail Gateway kontrolliert E-Mails, die an eine Orga-
nisation gesendet werden, auf unerwiinschte Inhalte und
verhindert, dass diese Nachrichten zugestellt werden.

Firewall
Eine Firewall ist ein Sicherungssystem, das ein Rechner-
netz oder einen einzelnen Computer vor unerwiinschten

Netzwerkzugriffen schiitzt.
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Informationssicherheits-Management-System (ISMS]
Das ISMS ist eine Aufstellung von Verfahren und Regeln
innerhalb eines Unternehmens, welche dazu dienen, die
Informationssicherheit dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten und fortlaufend zu

verbessern.

Informationssicherheitsbeauftragter (ISB)

Der ISB ist zustandig fur die Wahrnehmung aller steuern-
den Belange zur Informationssicherheit. Er tragt die Ver-
antwortung fur die Umsetzung folgender Aufgaben:

»  Ausgestaltung, Etablierung, Uberwachung der Pro-
zesse und Verfahren zur Aufrechterhaltung und Ver-
besserung der Informationssicherheit

» Betrieb und Weiterentwicklung des ISMS von LVR-
InfoKom in seiner Gesamtheit

»  Aufrechterhaltung der Zertifizierbarkeit des ISMS von
LVR-InfoKom nach ISO/IEC 27001

»  Koordination der Erstellung, Aktualisierung und Ver-
offentlichung von Richtlinien und Konzepten zur Infor-
mationssicherheit

»  Initiierung von MaBnahmen zur Steigerung des Si-
cherheitsbewusstseins der Mitarbeiter*innen

»  Unterrichtung der Geschéaftsfihrung (Reporting)

»  Leitung des IS-Management und -Lenkungskreises

» Fiihrung und Uberwachung des IS-Managers

Intrusion Detection (IDS) und Intrusion Prevention
Systeme (IPS)

Damit lassen sich Angriffsversuche in einer frihen Phase
erkennen, sodass der Administrator rechtzeitig alarmiert
(z. B. durch ein IDS) oder bereits eine automatisierte Reak-
tion auf den Angriff eingeleitet wird (z. B. durch ein IPS).

SO 27001

Diese internationale Norm spezifiziert die Anforderungen
fur die Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informa-
tionssicherheits-Management-Systems unter Berticksich-

tigung des Kontextes einer Organisation.

IT-Sicherheit

|IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken,
die beim Einsatz von Informationstechnik aufgrund von
Bedrohungen und Schwachstellen vorhanden sind, durch
angemessene Maflnahmen auf ein tragbares Maf3 reduziert
sind. IT-Sicherheit ist also der Zustand, in dem Vertraulich-
keit, Integritat und Verfiigbarkeit von Informationen und
Informationstechnik durch angemessene Mafinahmen ge-
schiitzt sind.

IT-Sicherheitsbeauftragter

Der IT-Sicherheitsbeauftragte kimmert sich um die Belan-

ge der IT-Sicherheit des LVR. Er arbeitet eng mit den Da-

tenschutzbeauftragten, Personalraten und Prifinstanzen

des LVR zusammen. Er tragt die Verantwortung fir die

Umsetzung folgender Aufgaben:

»  Ausgestaltung und Forderung des gesamten IT-
Sicherheitsprozesses

»  Definierung und Fortschreibung LVR-weiter Stan-
dards im Handbuch ,Datenschutz und IT-Sicherheit”

»  Koordinierung der Erstellung von IT-Sicherheitskon-
zepten, des Notfallvorsorgekonzepts und anderer
Teilkonzepte

» Erstellung des Realisierungsplans fiir IT-Sicherheits-
maBnahmen sowie die Initiierung und Uberpriifung
der Realisierung

»  Sensibilisierung der Mitarbeiter*innen und Fihrungs-
krafte fir den verantwortungsvollen Umgang mit In-
formationstechnik

» Unterrichtung des Beirats fiir IT-Sicherheit in der Lei-
tungsebene

» Feststellung evtl. auftretender sicherheitsrelevanter
Zwischenfalle sowie entsprechende Sicherstellung
der Dokumentation, Untersuchung und Einleitung von
Gegenmafinahmen

»  Initiierung bzw. Durchfihrung von Kontrollen fiir die
Wirksamkeit und Effektivitat von Sicherheitsmaf3nahmen

»  Ubernahme der Geschéftsfiihrung des Beirates fiir
IT-Sicherheit (BITS)

IT-Sicherheitsvorfall

IT-Sicherheitsvorfalle sind dadurch gekennzeichnet, dass
es hierfir eine schon vordefinierte Vorgehensweise gibt,
z.B. bei Virenbefall auf einem Client-PC - vom Trennen von
Netz bis zur Neuinstallation.

IT-Sicherheitsbericht 2020/2021

Phishing

Das Wort setzt sich aus ,,Password” und ,.Fishing” zusam-
men, zu Deutsch .nach Passwortern angeln”. Beim
Phishing wird z. B. mittels gefalschter E-Mails und/oder
Webseiten versucht, Zugangsdaten fiir einen Dienst oder
eine Webseite zu erlangen.

Proxy

Ein Proxy ist eine Art Stellvertreter in Netzen. Er nimmt
Daten von einer Seite an und leitet sie an eine andere Stel-
le im Netz weiter. Mittels eines Proxys lassen sich Daten-
strome filtern und gezielt weiterleiten.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die
den Zugriff auf Daten und Systeme einschranken oder ver-
hindern und diese Ressourcen nur gegen Zahlung eines
Lésegeldes (englisch ,.,ransom”) wieder freigeben.

Reputation

Die Reputation des Absenders einer E-Mail ist entschei-
dend fir den Filter und damit fir die Frage, ob eine E-Mail
durchkommt oder blockiert wird. In die Bewertung der
Reputation eines Absenders flieBen verschiedene Kenn-
zahlen ein (Reputationsmanagement].

Schadprogramm / Schadsoftware / Malware

Software, die mit dem Ziel entwickelt wurde, unerwiinsch-
te und meistens schadliche Funktionen auszufiihren. Bei-
spiele sind Computer-Viren, Wirmer und Trojanische
Pferde.

Viren

Klassische Form von Schadsoftware, die sich selbst ver-
breitet und unterschiedliches Schadpotenzial in sich tragen
kann. Viren treten in Kombination mit einem Wirt auf, z. B.

einem infizierten Dokument oder Programm.
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Die Direktorin des Landschaftsverbandes

LVR &

Rheinland
Qualitat fir Menschen
Vorlage Nr. 15/1213
offentlich
Datum: 02.09.2022
Dienststelle: OE 6
Bearbeitung: Herr Eichmuller
Ausschuss fiir Digitale 14.09.2022 Kenntnis

Entwicklung und Mobilitat

Tagesordnungspunkt:

Einordnung des Zukunftsvertrags NRW fiir die Themen Digitalisierung und
Mobilitat im LVR

Kenntnisnahme:

Die Einordnung des Zukunftsvertrags NRW fir die Themen Digitalisierung und Mobilitat
im LVR wird gemaB Vorlage Nr. 15/1213 zur Kenntnis genommen.

UN-Behindertenrechtskonvention (BRK):

Diese Vorlage berihrt eine oder mehrere Zielrichtungen des

LVR-Aktionsplans zur Umsetzung der BRK. Ja

Gleichstellung/Gender Mainstreaming:

|Diese Vorlage bericksichtigt Vorgaben des LVR-Gleichstellungsplans 2025. nein

Finanzielle Auswirkungen auf den Haushalt (Ifd. Jahr):

Produktgruppe:

Ertrage: Aufwendungen:
Veranschlagt im (Teil-)Ergebnisplan /Wirtschaftsplan
Einzahlungen: Auszahlungen:
Veranschlagt im (Teil-)Finanzplan /Wirtschaftsplan

Bei Investitionen: Gesamtkosten der MaBnahme:

Jahrliche ergebniswirksame Folgekosten:

Die gebildeten Budgets werden unter Beachtung der Ziele eingehalten

In Vertretung

Janich



Zusammenfassung

Nach der Wahl des 18. Landtags des Landes NRW haben die Parteien CDU und Biindnis
90/Die Griinen in einem Koalitionsvertrag in zahlreichen Handlungsfeldern das geplante
Regierungshandeln und damit auch fir den Landschaftsverband Rheinland relevante
Themen programmatisch beschrieben.

Mit dieser Vorlage sind insbesondere die fiir die Arbeit des Dezernates 6 Digitalisierung,
IT-Steuerung, Mobilitat und technische Innovation thematisch zuzuordnenden Sachver-
halte in Kategorien zusammengefasst worden. Selbstverstandlich werden dabei aufgrund
seiner Querschnittsfunktion die Aufgabenfelder der anderen (Fach-)Dezernate berihrt.
Mit einer ersten Einordnung der Themen Digitalisierung und Mobilitdt werden Riick- und
Wechselwirkungen des Programms der Landesregierung auf den LVR beschrieben. Wo
bereits vorhanden, werden zu Themen Umsetzungsstande ausgefiihrt.

Thematisch wird zu den folgenden Sachverhalten ndher ausgefiihrt:

e Digitale Kompetenzen und Zusammenarbeit
e Innovation

e Barrierefreiheit in der Digitalisierung und Mobilitat
e Onlinezugangsgesetz

¢ Verwaltungsdigitalisierung

e Open Data

e Kinstliche Intelligenz

e IT-Sicherheit

e Vernetze Mobilitat

e Neue Mobilitatstrager und Technologien

¢ E-Mobilitat und Nachhaltigkeit

Durch die programmatischen Aussagen des Zukunftsvertrags NRW erfahren zahlreiche
der bereits eingeschlagenen Digitalisierungs- und Mobilitétswege des LVR eine Bestati-
gung, diese konsequent fortzusetzen.




Begriindung der Vorlage Nr. 15/1213:

Einordnung des Zukunftsvertrags NRW flr die Themen Digitali-
sierung und Mobilitat im LVR
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1. Einleitung

Nach der Wahl zum 18. Landtag in NRW haben die Parteien CDU und Bindnis 90/Die Gru-
nen am 27.06.2022 einen Koalitionsvertrag mit dem Titel ,Zukunftsvertrag NRW" unter-
zeichnet und auf dieser Grundlage eine gemeinsame Landesregierung gebildet. Mit Blick
auf das Thema der digitalen Transformation im Landschaftsverband Rheinland (LVR) gibt
es im Text des Vertrags eine Vielzahl relevanter Passagen und Aussagen. Sowohl den aus-
gewiesenen Digitalisierungskapiteln als auch in zahlreichen Fachthemen, wie z.B. im Be-
reich Klimaschutz zum Aspekt der Mobilitat, kénnen entsprechende Bezlige entnommen
werden. Die digitale Transformation zieht sich erkennbar als eines der groBen Themen
unserer Zeit durch den Koalitionsvertrag.

Im Folgenden werden die wichtigsten Themenblécke zusammengefasst dargestellt und aus
Sicht der Verwaltung eingewertet. Ziel dieser Reflektion ist es, zum einen eine Standort-
bestimmung der bisherigen Bemuhungen des LVR im Feld der Digitalisierung zu ermagli-
chen und zum anderen Punkte zu identifizieren, an denen sich gegebenenfalls ein neuer,
veranderter oder erhdhter Handlungsbedarf ergibt.

2.Einwertung des Zukunftsvertrags NRW im Feld der
Digitalisierung

Der LVR ist in vielerlei Hinsicht von den Schwerpunktsetzungen im Koalitionsvertrag
(KoA-Vertrag) betroffen. Viele Hinweise bietet der Text z.B. auf zukiinftige (finanzielle)
Férdermdglichkeiten sowie auf thematische Bereiche, in denen es sinnvoll ist, die weite-
ren Entwicklungen zu beobachten, ohne dass der LVR hier unmittelbar aktiv werden
musste. Der folgende Teil soll sich jedoch mit den konkreten Arbeitsfeldern im Bereich
Digitalisierung und Mobilitat beschaftigen, die fir den LVR von Interesse sind und die sich
in direkten Zusammenhang insbesondere mit der Arbeit im Dezernat 6 setzen lassen.



2.1 Digitaler Wandel

Im KoA-Vertrag werden viele Themen des digitalen Wandels aus unterschiedlichen Per-
spektiven vereint. Die Abgrenzung der einzelnen Themenfelder ist nicht immer trenn-
scharf moglich. So ist das Thema Innovation beispielsweise auch als Querschnittsaspekt
in den Gesichtspunkten Barrierefreiheit oder der digitalen Ertlichtigung zu finden.

Kompetenzen und Zusammenarbeit!

Der KoA-Vertrag sieht beim Aufbau digitaler Kompetenzen einen Handlungsschwerpunkt.
Dies dient vor allem der Ausweitung der Digitalisierung, nicht nur in der Landesverwal-
tung, sondern in allen Bereichen von Nordrhein-Westfalen. Hier kann der LVR als nutzen-
der Partner in eigener Sache, aber auch als Input-gebender Partner fir Andere (mit-)wir-
ken. Die Vorlage Nr. 15/740 beschaftigt sich beispielsweise mit den notwendigen digita-
len Kompetenzen der Mitarbeitenden im LVR im Sinne eines strukturierten und digitalen
Lern- und Wissensmanagements.

Innovation?

Dass im KoA-Vertrag die Weiterentwicklungen fir die Voraussetzungen fir Co-Working
benannt sind, entspricht der bereits laufenden Entwicklung im LVR und seinen Einrichtun-
gen. Die Verwaltung erarbeitet eine Konzeption zur pilothaften Umsetzung des Gesichts-
punkts der ortsunabhdngigen Aufgabenerledigung. Gleiches gilt fiir die durch die politi-
sche Vertretung des LVR beschlossene Einrichtung von Digitalisierungslaboren, die sich
fast begriffsgleich im Zukunftsvertrag NRW wiederfinden. Damit soll u.a. der Einsatz von
Kunstlicher Intelligenz (KI) erprobt und weiterentwickelt werden. Siehe dazu auch Kapitel
2.2 Digitale Dienste flir Blrger*innen und interne Prozessdigitalisierung und 2.3 Mobili-
tat.

Barrierefreiheit?®

Barrierefreiheit und Inklusion haben im KoA-Vertrag ebenfalls einen hohen Stellenwert.
Damit wird die Strategie des LVR zur Schaffung barrierefreier sowie leicht zuganglicher
Angebote gestarkt. Der Gesichtspunkt der (digitalen) Barrierefreiheit spielt beim LVR bei-
spielsweise bei der Umsetzung des Beratungskompasses, des Onlinezugangsgesetzes
oder aber beim Einsatz von Softwareprodukten eine besondere Rolle.

Flr die Bereitstellung niedrigschwelliger Zugange zu den Leistungen des LVR zahlt auch
die Idee im KoA-Vertrag zur Bereitstellung von Besucher*innen-Terminals in den Dienst-
stellen des LVR. Siehe auch Kapitel 2.3 Mobilitat.

Digitale Ertiichtigung*

Der DigitalPakt Schule weist in besonderer Weise eine Relevanz flir das Dezernat 5 Schu-
len, Inklusionsamt, Soziale Entschadigung auf, welcher im Rahmen des Medienentwick-
lungsplan im LVR (siehe Vorlage Nr. 15/801/1) thematisiert wird. Auch hier ist der LVR,
wie mit seinen anderen Einrichtungen, mit der Schaffung einer entsprechenden Netzinfra-
struktur mit dem Breitbandausbau auf einem guten Weg.

1 vgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 31, 76, 99.

2 Vgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 21ff, 67ff, 71ff.

3 Vgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 36, 75.

4 Vvgl. Zukunftsvertrag fir Nordrhein-Westfalen, S. 7, 58f, 66ff, 74ff.
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Die landesweite digitale Ertiichtigung soll laut KoA-Vertrag im Sinne einer Green IT nach-
haltig ausgestaltet werden. Dieser Grundsatz wird in einigen Themenfeldern der Digitali-
sierung bereits verfolgt, u.a. mit dem Green Print-Ansatz. Eine Ausweitung dieses Prin-
zips tragt dann auch den aktuellen Entwicklungen der Energieversorgung Rechnung.

2.2 Digitale Dienste fur Blrger*innen und interne Prozessdigitalisie-
rung

Dieser Themenblock mit einer AuBen- und Innenperspektive wird im KoA-Vertrag sehr
ausfihrlich behandelt. Der LVR ist hier mit seinen Projekten zum Beratungskompass
(Vorlage Nr. 14/2746), zum Onlinezugangsgesetz (Vorlagen Nr. 15/880, 15/206) sowie
mit der Digitalisierung verschiedenster Verwaltungsprozesse auf einem guten Entwick-
lungsstand. So gibt es im haushaltsstarksten Themenfeld in der Eingliederungshilfe schon
seit mehreren Jahren eine digitale Akte. Dort geht es aktuell um die funktionale Auswei-
tung dieser Technologie. Zudem wird auch unter dem Gesichtspunkt der Standardisie-
rung das Thema , Digitale Akte™ (s.u.) in den Geschaftsfeldern des LVR vorangetrieben.

Onlinezugangsgesetz (0ZG)5>

Die Umsetzung des OZG ist nicht nur fir den LVR ein groBer Schritt in Richtung digitale
Verwaltung. Zum Umsetzungsstand sei auf die Vorlage Nr. 15/880 verwiesen. Nachste-
hend finden sich die wesentlichsten Eckpunkte aus der Umsetzung zur blirger*innen-
freundlichen Verwaltung im LVR:

Bidrger*innenfreundliche Verwaltung

Die Maglichkeit, Verwaltungsleistungen digital abzurufen, eréffnet Birger*innen und Un-
ternehmen Zeit und Weg sparende Zugange zu Leistungen des LVR. Durch die Integra-
tion in den LVR-Beratungskompass soll eine hohe Passgenauigkeit der einkommenden
Antrage zu Fachthemen und Zustandigkeiten gewahrleistet werden. Im LVR-Beratungs-
kompass erfolgt zudem eine durchgangige Verknipfung von Beratungs- und Leistungsan-
geboten. Die intuitive und prazise Zuordnung der Leistung ermdglicht dem Verband, den
Bldrger*innen und Unternehmen ein Ubersichtliches und ansprechendes Angebot zu pra-
sentieren und soll auch den Eingang an nicht anspruchsberechtigten Antréagen reduzie-
ren. Die digitale Leistungserbringung kann auch zum Abbau von bestehenden Barrieren
dienen. So kénnen Blrger*innen von barrierefreien Online-Formularen und einer medien-
bruchfreien Kommunikation profitieren.

Besonders in Krisenzeiten, wie z.B. der Covid-19-Pandemie, ist festzustellen, wie elemen-
tar die Digitalisierung von Verwaltungsleistungen flir Birger*innen und auch Mitarbei-
ter*innen geworden ist, da durch , Online-Dienste" tGberhaupt ein Weg der Kommunika-
tion und der Leistungserbringung bestanden hat.

Umgang mit Kiinstlicher Intelligenz (KI) etablieren®

Kinstliche Intelligenz (KI) ist mit Blick auf den bestehenden und zuklinftigen Einsatz im
LVR sowohl als Mittel zur effizienteren Arbeitserledigung als auch mit Blick auf Fragen des
ethischen Einsatzes von Interesse. KI kann den digitalen Wandel voranbringen und lber
(Teil-)Automatisierung von Prozessen dem demographischen Wandel entgegenwirken, in-

5 Vgl. Zukunftsvertrag fiir Nordrhein-Westfalen, S. 75.
6 Vgl. Zukunftsvertrag fir Nordrhein-Westfalen, S. 99, 119.
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dem einfache Aufgaben technisch gelést werden kénnen. Mit Blick auf die Leistungsbezie-
henden und auch die Mitarbeitenden ist es jedoch wichtig, darauf zu achten, dass ein et-
waiger Einsatz von KI-Komponenten immer unter technikethischen Gesichtspunkten be-

trachtet wird. Es geht darum, einen menschengerechten, fairen Einsatz von KI zu ermd&g-
lichen.

Der LVR bendtigt flir einen maéglichst diskriminierungsfreien ethischen und zukunftssiche-
ren Einsatz von KI ein verstandliches, klares Vorgehen fir alle Projekte und Akteure im
Umgang mit KI-Komponenten. Dariber hinaus bedarf es eines Aufbaus von Kompetenzen
zu den entsprechenden Themenfeldern, um die thematische Begleitung entsprechender
Projekte sicherzustellen.

Es ist daher von Bedeutung, einen institutionellen Rahmen fir die Haltung zu technikethi-
schen Fragen zu schaffen, da sich in Zukunft zahlreiche Einsatzfelder entwickeln werden.
Darin kdnnen die dabei aufkommenden Fragestellungen zyklisch diskutiert und grundle-
gende Handlungsempfehlungen etabliert werden. Ein strukturelles Vorgehen im Verband
wird aktuell mit allen Beteiligten unter anderem unter den o.a. Aspekten erarbeitet.

Verwaltungsprozesse’

Die Digitalisierung von Verwaltungsprozessen bildet fir den LVR einen wesentlichen
Schwerpunkt mit einer Vielzahl von Projekten. Im Folgenden wird der Aktionsplan Digi-
tale Akte des LVR vorgestelit.

Aktionsplan Digitale Akte (ADA)

Um die Digitalisierung im LVR voranzubringen, wird die Einfihrung elektronischer Akten
(e-Akten) in den (Fach-)Dezernaten begleitet. Damit die Einfiihrung sowie Optimierung
vorhandener Losungen maoglichst ziigig und effizient erfolgen kann, ist der Aktionsplan
Digitale Akte entwickelt worden.

Online-Antrage, die auf elektronischem Weg transportiert werden, gelangen mit der An-
bindung der e-Akte direkt bis in die zustandigen (Fach-)Bereiche. Die e-Akte bietet erfor-
derliche Grundlagen fiir mobiles Arbeiten. Die Mitarbeitenden des LVR kénnen noch
schneller als bisher und im Kern ortsunabhé&ngig auf die e-Akte zugreifen. Im Hinblick auf
die Einfiihrung des Mobilen Arbeitens im LVR sei auf die Vorlagen Nr. 15/143 und 15/314
(,Arbeiten im LVR wahrend und nach der Corona-Pandemie") verwiesen. Darliber hinaus
werden Lagerflachen und Papierbedarfe verringert.

Eine im Rahmen des Aktionsplans entwickelte Basis-e-Aktenlésung enthalt als Blaupause
(Stichwort: Standardisierung) alle wesentlichen Grundfunktionen einer digitalen Akte.
Viele Erkenntnisse und Erfahrungen von bereits umgesetzten Lésungen sind dabei einge-
flossen.

Der Aktionsplan kann sowohl flir bestehende Lésungen Optimierungspotential heben, als
auch flr neue Umsetzungen ein stringentes Vorgehen etablieren. Es handelt sich um ein
gemeinsames Projekt, in das Beteiligte aller Dezernate mit einbezogen werden.

7 Vgl. Zukunftsvertrag fiir Nordrhein-Westfalen, S. 75.
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IT-Sicherheit®

Far die Sicherstellung einer im KoA-Vertrag geforderten hohen IT-Sicherheit betreibt der
LVR, hauptsachlich ausgefiihrt durch den Eigenbetrieb LVR-InfoKom, ein auch durch die
Gemeindeprifungsanstalt als gut und wirkungsvoll eigestuftes IT-Sicherheitskonzept. Der
IT-Sicherheitsbericht - in der Vorlage Nr. 15/1191 - beschreibt den aktuellen Stand und
zukinftige MaBnahmen. Diese werden sich u.a. an Vorgaben des Landes (vor allem auch
flr den Bereich Krankenhduser), aber auch an denen des Bundesamtes fir Sicherheit in
der Informationstechnologie (BSI) orientieren.

Umgang mit OpenData®

Die Initiative der neuen Landesregierung zu Open Data ist fiir den LVR eine gute Grund-
lage um die bisherige, schon langjahrige, Offenlegung von Daten Uber unterschiedlichste
Berichtsformate zukiinftig dynamisch, digital und fiir die interessierte Offentlichkeit bes-
ser nutzbar, zur Verfiigung zu stellen. Hier kann das 2021 gestartete Portal der regiona-
len Leistungsibersichten als Basis fiir den Download maschinenverarbeitbarer Datenfor-
mate genutzt werden. Sollte es seitens des Landes eine aktive, zu begleitende Daten-
Ubertragung geben, wird der technische, automatisierte Anschluss fir effizienten Daten-
austausch favorisiert.

2.3 Mobilitat

Das Mobilitatsthema findet sich im KoA-Vertrag im Wesentlichen im Kapitel I ,,Klimaneut-
rales Industrieland™ unter Punkt 6 ,Verkehr" wieder. Die hier erkennbaren inhaltlichen
Schwerpunkte spiegeln stark die im Arbeitsprogramm Mobilitat diskutierten Inhalte zu
barrierefreier, vernetzter Mobilitat und Innovationen im Mobilitdatssektor sowie zum wei-
teren Ausbau der E-Mobilitat. Eine Vielzahl der Inhalte im KoA-Vertrag stitzen also die
im LVR bereits gewahlte (thematische) Schwerpunktsetzung und geben Rickenwind mit
Blick auf die zuklinftige Umsetzung der entsprechenden im Aufbau befindlichen MaBnah-
men. Im Weiteren finden Sie kurz die wichtigsten Passagen inhaltlich in den Kontext des
LVR eingeordnet.

Barrierefreiheit?®

Die Koalitionare bekennen sich klar zu einer mdéglichst barrierefreien Mobilitdt mit einem
Fokus auf den Offentlichen Personennahverkehr (OPNV): ,Wir treiben den weiteren Aus-
bau der Barrierefreiheit im Nahverkehr mit entsprechenden Mitteln weiter voran.™ Die
barrierefreie Mobilitat ist flir den LVR ebenfalls ein Querschnittsthema, vgl. dazu Vorlage
Nr. 15/887. Das Bekenntnis des Landes in diesem Themenbereich entspricht den Vorga-
ben des § 8 Absatz 3 des Personenbefdérderungsgesetzes (PBefG) und Artikel 20 der UN-
Behindertenrechtskonvention (UN-BRK). Ein konsequenter Abbau von Barrieren im Mobi-
litatssektor ware somit aus Sicht des LVR sehr zu begriBen.

Vernetzte Mobilitat!!

Mit Blick auf die vernetzte Mobilitat hat die neue Landesregierung verschiedene Punkte
im Blick. Von der flaichendeckenden Integration von Sharing-Angeboten in OPNV-Tarife,
Uber eine landesweite Mobilitatsplattform mit Echtzeitinformationen bis hin zur diskrimi-

8 Vgl. Zukunftsvertrag fiir Nordrhein-Westfalen, S. 80.

9 Vgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 67, 76.
10 yvgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 36.

11 vgl. Zukunftsvertrag fir Nordrhein-Westfalen, S. 34f, 42.
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nierungsfreien Zuganglichkeit von Mobilitatsdaten werden sowohl die multi- und intermo-
dale Nutzung von Mobilitatstragern adressiert als auch die Notwendigkeit einer verbes-
serten Nutzung von Daten. Viele dieser Gedanken finden sich so auch in der

Vorlage Nr. 15/1004 wieder, in der auf den LVR zugeschnitten besprochen wird, wie die
vernetzte Mobilitat flir den LVR aussehen kann. Auf den Pendler*innenverkehr im LVR
gespiegelt, ist beispielsweise die geplante Einbindung weiterer Angebote in OPNV-Tarife
hochst interessant, da dies das im LVR eingesetzte Job-Ticket deutlich attraktiver ma-
chen kénnte.

Neue Mobilitatstrager und Technologien'?

Auch innovative Felder der Mobilitat werden im KoA-Vertrag betrachtet. Die Einbindung
von Elektrofahrzeugen als lokale Zwischenspeicher (das bidirektionale Laden) findet sich
ebenso im Text wieder, wie auch der verstarkte Einsatz von KI zur Verbesserung des
Verkehrsflusses und die weitere Forschung und Entwicklung rund um das automatisierte
Fahren. Neben diesen technischen Entwicklungen ist auch eine starke Férderung von Mo-
bilstationen zur besseren Vernetzung von OPNV, Fahrrad, Car-Sharing und anderen An-
geboten vorgesehen. Gerade mit Blick auf unsere aktuelle und letzte Vorlage im Rahmen
des Arbeitsprogramms zur Mobilitat - Vorlage Nr. 15/1212 - werden diese Themen dar-
gestellt. Die Potentiale, beispielsweise des bidirektionalen Ladens, sind nicht nur mit Blick
auf die eigene Stromerzeugung von Interesse. Auch kénnen Elektrofahrzeuge maoglicher-
weise in einem spateren Schritt als bewegliche Notstromaggregate dienen.

E-Mobilitat und Nachhaltigkeit!3

Im KoA-Vertrag wird auch das Thema der E-Mobilitat und der Nachhaltigkeit im Mobili-
tatssektor angegangen. So werden ein weiterer Ausbau und die Erhéhung von Investitio-
nen in die Ladeinfrastruktur fir Elektrofahrzeuge in Aussicht gestellt. Dies geht einher
mit der formulierten Absicht, dass Kommunen bei der Umristung ihrer Flotten auf emis-
sionsarme Antriebe unterstitzt werden sollen. Des Weiteren sehen die Koalitionare in der
Verkehrsverlagerung und -vermeidung einen Weg fur mehr Klimaschutz. Gerade mit
Blick auf den geplanten Ausbau der E-Mobilitat im LVR ist die Absicht der weiteren Forde-
rung positiv zu bewerten. Auch die explizite Unterstiitzung der Kommunen ist hier hilf-
reich. Dies stiitzt die aktuellen Uberlegungen in diesem Themenbereich, nachlesbar in
Vorlage Nr. 15/683. Die Thematik der Verkehrsverlagerung- und -vermeidung wurde in
den Uberlegungen des LVR zur Mobilitdtsthematik ebenfalls stets beriicksichtigt und fin-
det sich so beispielsweise bereits im Arbeitsprogramm zur Mobilitét im Dezernat 6,
Vorlage Nr. 15/508.

12 ygl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 7, 35f, 42.
13 yvgl. Zukunftsvertrag fur Nordrhein-Westfalen, S. 36, 39, 42.
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3. Ausblick

Der KoA-Vertrag der neuen Regierung in NRW unterstreicht die Bedeutung der Digitalisie-
rung im Hinblick auf eine Vielzahl von Themen mit Bedeutung flir den LVR. Gerade durch
den deutlichen Fokus der Landesregierung auf Digitalisierung, gilt es fir den LVR, die wei-
tere Entwicklungen auf Landesebene eng zu beobachten und diese gegebenenfalls aufzu-
greifen. Grundsatzlich lasst sich an den inhaltlichen Schwerpunkten des Zukunftsvertrags
jedoch auch erkennen, dass der LVR bereits in vielen Bereichen der digitalen Transforma-
tion einen Weg eingeschlagen hat, der sich stark mit der durch die Landesregierung vor-
gegebenen Richtung deckt. Diese Dynamik wird die Verwaltung auch weiterhin in den Blick
nehmen und in die Aufgabenfelder des LVR hineintragen.

In Vertretung

Janich
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Zusammenfassung

Die Vorlage ,,Neue Mobilitatstrager und Technologien | Ein Blick in die Zukunft" gibt einen
Einblick in zukiinftige Entwicklungen des Mobilitatsbereichs und benennt dabei Beispiele
aus der Wissenschaft, Wirtschaft und dem o&ffentlichen Sektor, die fir den Landschafts-
verband Rheinland (LVR) von Bedeutung sein kdnnen. Des Weiteren wird betrachtet, wie
der LVR vorgehen kann, um Innovationen im Bereich der Mobilitat nutzen zu kénnen,
damit der Verband, seine Mitarbeitenden und die Menschen im Rheinland von diesen
Innovationen profitieren. Die Erarbeitung der Vorlage erfolgte im Rahmen des am
22.09.2021 durch den Ausschuss flr Digitale Entwicklung und Mobilitét beschlossenen
Arbeitsprogramms zum Thema Mobilitat im LVR (Vorlage Nr. 15/508). Die vorliegende
Vorlage schlieBt an die Themen Inklusion und Mobilitat (Vorlage Nr. 15/887) und ver-
netzte Mobilitat (Vorlage Nr. 15/1004) an und komplettiert das Arbeitsprogramm.

Die Vorlage identifiziert diverse Mobilitatstrager und Technologien, die in Zukunft von
Interesse sein kdnnen und erdrtert, wie diese das Feld ,Mobilitat" verbessern kdénnen.
Besonders interessant fur den LVR sind die aktuellen Entwicklungen rund um das auto-
nome Fahren und die Fortschritte in der Elektromobilitat. Beide Bereiche bieten - ggf.
auch in Kombination - die Méglichkeit den Mobilitatssektor in Zukunft zu wandeln, mehr
Flexibilitat und Selbstbestimmtheit fir die Menschen zu schaffen und wichtige Klima-
schutzziele zu erreichen. Mit Blick auf die vielfdltige Mobilitdt im Verband sind diverse
Anwendungsszenarien, wie beispielsweise bedarfsorientierte (On-Demand) Mobilitats-
leistungen an verschiedenen Liegenschaften, denkbar. Der Weg der Mobilitat hin zur
Mobilitat als Dienstleistung (Mobility as a service) spielt bei der Betrachtung der Ent-
wicklungen und Potenzialbewertungen eine entsprechende Rolle. Doch auch andere For-
men der Mobilitat, wie etwa Transportdrohnen, werden flr einen umfassenden Zukunfts-
blick betrachtet.

Im Hinblick auf verschiedene interne wie externe Mobilitatstrager sollen neue Wege auf-
gezeigt werden, wie sich die verbandbezogene Mobilitét, unter Heranziehung neuer Mo-
bilitatstréger und Technologien, verdndern kann. Ein besonderer Fokus liegt, neben den
0.g. Themen, auf dem Mobilen Arbeiten, dem Auf- und Ausbau der Ladeinfrastruktur far
Elektromobilitdt sowie auf verschiedenen Projekten rund um den Einsatz von Navigati-
ons-Apps und smarten (End-)Geraten. Bereits in die Wege geleitete sowie zuklnftige
Projekte sollen sich an den hier aufgezeigten Potenzialen orientieren, um den Verband
bestmdglich auf den Wandel der Mobilitatswelt vorzubereiten.

Die Vorlage bildet den Abschluss zum Arbeitsprogramm Mobilitdt und dient als eine von
mehreren inhaltlichen Grundlagen fiir das aktuell in Entwicklung befindliche Mobilitats-
konzept. Die MaBnahmen des Konzeptes, sowie weitere kiinftige Projekte, sollen sich
entsprechend an den hier aufgebrachten Uberlegungen orientieren.
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1. Einleitung

In dieser letzten Vorlage im Rahmen des Arbeitsprogramms (Vorlage Nr. 15/508) des De-
zernats 6 im Themenfeld der Mobilitat werden zukilnftige Entwicklungen zu neuen Mobili-
tatstragern und Technologien diskutiert. Nachdem bereits nahere Betrachtungen zu den
Kernthemen Mobilitat und Inklusion (Vorlage Nr. 15/887) und der vernetzten Mobilitat
(Vorlage Nr. 15/1004) stattgefunden haben, sowie eine Bestandsaufnahme der Elektromo-
bilitat im LVR erfolgt ist (Vorlage Nr. 15/683), ist es folgerichtig, im letzten Schritt den
Blick zu weiten und sich der Mobilitat der (nahen) Zukunft zu widmen.

Durch die Einfihrung massentauglicher E-Autos erlebt der Mobilitatssektor einen disrupti-
ven Wandel. Dieser Wandel zeichnet sich dadurch aus, dass mit einer vergleichsweise ho-
hen Geschwindigkeit ein technologischer Wechsel stattfindet. Weg von den bis dato domi-
nierenden Verbrennungsantrieben hin zu elektrischen Antrieben fir diverse Fahrzeuge.
Diese Entwicklung geht einher mit einer starkeren Digitalisierung des Verkehrssektors. Die
Beliebtheit des Elektromotors zeigt sich mit Blick auf Personenkraftwagen (PKW) vor allem
an dem Einsatz neuer Fahrzeuge. Den steigenden Neuzulassungen von reinen Elektrofahr-
zeugen aber auch von Hybriden stehen deutlich sinkende Neuzulassungen bei klassischen
Verbrennern gegentliber - siehe Abbildung 1. All dies geschieht vor dem Hintergrund des
akuten Klimawandels und der steigenden Notwendigkeit, Abhdngigkeiten von fossilen
Brennstoffen deutlich zu reduzieren. Der Weg vom fossilen Verbrennungsmotor hin zu
neuen Technologien wird so auch regulatorisch gestutzt, wie beispielsweise just durch die
EU-Umweltminister*innen.?

Anteil ausgewdhlter Kraftstoffarten an den
Meuzulassungenvon Personenkraftwagen in
Deutschland von 2018 bhis 2021
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Abbildung 1 - Anzahl Neuzulassungen PKW nach Kraftstoffarten 2018 - 20212

1 vgl. https://www.tagesschau.de/ausland/europa/verbrenner-verbot-eu-107.html
2 Vgl. https://de.statista.com/statistik/daten/studie/699301/umfrage/anteil-von-kraftstoffarten-an-
neuzulassungen-von-pkw-in-deutschland/
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Es ist Bewegung im Mobilitdtssektor, und das nicht nur mit Blick auf die Antriebsarten.
Weltweite Ereignisse, wie die Corona Pandemie und die dadurch bedingten Lieferengpasse
von beispielsweise Chips flr die Automobilindustrie, aber auch der Ukrainekrieg beeinflus-
sen die Entwicklungen im Mobilitéatsbereich. Auch eine verstarkte Automatisierung von
Fahrzeugen halt zunehmend Einzug und bietet Anknipfungspunkte flir Themen des LVR.
So kénnen automatisierte Fahrzeuge - sofern diese regulatorisch zugelassen und technisch
ausgereift zur Verfigung stehen - in Zukunft auch zum Abbau von Barrieren dienen und
Menschen mit Behinderung neue Optionen der Mobilitat eré6ffnen. Die Frage der physischen
Mobilitat wird dariber hinaus auch unter der Erde (Hyperloop) und in der Luft (Flugtaxis)
weitergedacht. Inwiefern diese technologischen Ansatze fir den LVR von Interesse sind,
ist heute noch nicht (abschlieBend) zu beantworten. Es ist davon auszugehen, dass flr
solch innovative Losungen keine kurz- und mittelfristigen Anwendungsmoéglichkeiten in der
taglichen Arbeitserledigung des LVR gefunden werden kdonnen. Die regelmdBige Betrach-
tung und Einwertung von Innovationen zum Mobilitétsmanagement, die in einem dezer-
natslibergreifenden Prozess - koordiniert durch das Dezernat 6 - erfolgt, dient jedoch
dazu, Entwicklungen nicht zu verpassen und gegebenenfalls (iber Teststellungen Potentiale
naher zu erértern — siehe Abbildung 2.

Evaluation

- . Potenzial- .
Marktiiberblick bewertung Teststellung

ZeitgemadRe Weiterentwicklung

Abbildung 2 - Innovationsprozess im Mobilitdtssektor (eigene Darstellung)

2.Neue Mobilitatstrager und Technologien

Neue Mobilitatstrager und Technologien bieten eine Vielzahl an Losungen, die bereits heute
oder in naher Zukunft zur Nutzung bereitstehen und stetig weiterentwickelt werden. Im
Folgenden finden sich einige Beispiele, die in Zukunft auch flir den LVR von Interesse sein
kénnen.

Neue Antriebsarten
- Neue Antriebsarten kénnen als Briickentechnologie oder als fertige Alternativiésung
mit besserer Energiebilanz gegentiber fossilen Verbrennungsmotoren genutzt wer-
den. Hierzu zahlen neben reinelektrisch betriebenen PKW, LKW, Bikes und Scootern
auch (Plug-in) Hybrid-Fahrzeuge sowie Fahrzeuge mit Wasserstoffantrieb.
Neue Software
- Neue und verbesserte Software, etwa flr Assistenzsysteme oder Kommunikations-
und Managementanwendungen, versprechen mehr Komfort, Sicherheit und Effizi-
enz fur ihre Nutzenden.




Vernetzte Fahrzeuge
- Dienstwagen und vom LVR genutzte Spezialfahrzeuge kénnen untereinander mit
Assistenzsystemen und Infrastruktur kommunizieren, um den Nutzenden beispiels-
weise bessere Orientierung zu geben oder hilfreiche Echtzeitinformationen zur Ver-
fiigung zu stellen.
Autonomes Fahren
- Selbstfahrende Fahrzeuge kénnen beispielsweise in Kultureinrichtungen und Kran-
kenhdusern fir den Lasten- und Personentransport eingesetzt werden. Erste Pilot-
projekte mit selbstfahrenden Shuttles gibt es bereits im In- und Ausland.
Neue Verkehrsmittel
- Neue Verkehrsmittel kénnen bestehende Arten der Mobilitat ablésen oder verbes-
sern. Zu den ambitioniertesten Neuheiten zdhlen beispielsweise Flugtaxis oder
Hochgeschwindigkeitsrohren. Bestehende Mittel der Mobilitat, wie etwa Rollstihle,
kdénnen durch innovative Gestaltung des Bewegungsablaufs vollkommen neue An-
wendungsmadglichkeiten bekommen - wie etwa das Uberwinden von steilen Bord-
steinen und anderen Hindernissen durch spezielle Reifen.
Ladeinfrastruktur
- Technische Neuerungen in der Ladeinfrastruktur, wie das bidirektionale Laden, wel-
ches den Energieaustausch in die zwei Richtungen E-Autobatterie und Ladestation
ermadglicht, oder die Einsparung problematischer Rohstoffe, kdnnen die E-Mobilitat
voranbringen und attraktiver machen.

Neben all diesen spannenden Entwicklungsfeldern findet eine der wichtigsten technologi-
schen Debatten derzeit rund um die Nutzung von elektrisch angetriebenen Fahrzeugen
statt. Im Wesentlichen stehen sich in der Debatte das batterieelektrische Fahrzeug (BEV)
und das Brennstoffzellen-Fahrzeug (Wasserstoff) gegeniiber. Mit Blick auf die derzeitig
verfligbaren Modelle, die Verfligbarkeit von (griinem) Wasserstoff? sowie der groBen Nach-
frage nach griinem Wasserstoff in der Industrie zur dauerhaften Ersetzung von Gas als
Energietrager, ergibt sich vor allem flir den Personenkraftverkehr ein deutliches Bild zu-
gunsten des batterieelektrisch betriebenen Fahrzeugs. Dies wird auch durch den techni-
schen Vorteil der BEV verdeutlicht. Wahrend Wasserstoff mit einem hohen energetischen
Aufwand hergestellt und transportiert werden muss, ist der Wirkungsgrad der eingesetzten
Energie beim BEV deutlich direkter und somit héher. Das batteriebetriebene Fahrzeug ladt
den vorhandenen Strom direkt aus dem Stromnetz, ohne dass es einen Bedarf an Um-
wandlung und Transport der Energie gibt. Ubersetzt braucht es also deutlich weniger Ener-
gie, um einen Kilometer mit dem BEV zu fahren, als mit einem Wasserstofffahrzeug. Diese
Beobachtung wird in Abbildung 3 verdeutlicht.

3 Wie auch beim Strom, ist beim Wasserstoff zu beachten, dass es sich tatsachlich um ,griinen®,
also mithilfe erneuerbarer Energien erzeugten Wasserstoff handelt. So genannter grauer Wasser-
stoff wird mithilfe fossiler Brennstoffe erzeugt und bietet in Hinblick auf Nachhaltigkeit und Klima-
schutz kaum einen Mehrwert gegenuber fossilen Energietragern.
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Abbildung 3: Wirkungsgrade: Elektroautos liegen weit vorn

Der Wirkungsgrad zeigt, wie viel der zugefiihrten Energie bei der Fortbewegung des Fahrzeugs umgesetzt wird. Bei
Strom wird von Primarenergie aus erneuerbaren Energien ausgegangen. Hier wird rechts der Anteil der Energie
gezeigt, der tatsichlich zur Fortbewegung genutzt wird, und links der Anteil der Energie, der auf dem Weg von der
Energiequelle bis zum Rad (Well-to-Wheel) verloren geht.
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Zahlen von Agora Verkehrswende und Oko-Institut, 2017

Abbildung 3 - Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucher-
schutz (BMUV)/maristeiner Grafik-Design

Aktuell noch kritikwlrdige Aspekte im Rahmen der E-Mobilitat sind Reichweite, Ladeinfra-
struktur und die in den Lithium-Ionen-Batterien verarbeiteten Materialien Lithium und Ko-
balt. Gerade im letztgenannten Aspekt sind Fragen der Nachhaltigkeit unter den Stichwor-
ten im Umgang mit ,seltenen Erden®, Recycling von Batterien und deren Entsorgung von
besonderer Bedeutung. So kénnen beim Abbau des Rohstoffs Lithium beispielsweise Um-
weltschaden entstehen, indem Wasserschichten mit hoher Salzkonzentration an die Ober-
flache gepumpt werden und Grundwasser nachflieBt. Dadurch kann eine Wasserknappheit
in entsprechenden Regionen (z. B. in der Wste von Chile) entstehen.# Es zeigt sich jedoch,
dass Bemuhungen aus Wissenschaft und Wirtschaft hier zukilnftig Besserung versprechen.

2.1 Neue Mobilitatstrager und Technologien in der Wissenschaft

In der Wissenschaft ist eine Vielzahl von Akteuren aktiv, um neue Entwicklungen im Be-
reich der Mobilitat voranzutreiben. Vor allem die Datennutzung und Materialentwicklung,
das automatisierte Fahren, die Elektromobilitat und innovative Mobilitdtsformen stehen
hier im Vordergrund. Mobilitét soll schneller und energieeffizienter, klimaschonender und
sicherer sowie bequemer und kostenglinstiger werden.

Im Bereich der Elektromobilitat geht es vor allem um die Weiterentwicklung der Batterien.
Gearbeitet wird an energieeffizienteren Materialien zur besseren Temperierung und damit
langeren Lebensdauer von Batterien® sowie an Alternativen zu den verwendeten Rohstoffen

4 Vvgl. https://web.de/magazine/auto/elektroautos-batterie-problem-heuchlerische-debatte-
35320166

5 vgl. https://www.hybridleichtbau.fraunhofer.de/de/forschungsexpertise/loesungen-zukuenftige-
mobilitaetstraeger.html
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Lithium und Kobalt, die aufgrund der negativen sozialen sowie umwelt- und klimaschadli-
chen Auswirkungen ihrer Férderung und Weiterverwendung problematisch sind. Neue For-
derorte und -methoden versprechen beim Lithium positive Entwicklungen: Dank der Tes-
tung verschiedener Stoffe kdénnte Lithium bald komplett CO2-neutral - auch lokal aus dem
Oberrheingraben an der deutsch-franzdsischen Grenze - gewonnen werden. Bis 2026
konnte die Férderung dort bei jahrlich bis zu 40 Tausend Tonnen liegen, welche heute flr
etwa zwei Millionen Autobatterien geniligen.® Auch ein Verzicht auf Lithium und Kobalt
scheint aus heutiger Sicht méglich: Die Natrium-Ionen-Batterie zahlt neben Technologien,
welche beispielsweise auf Magnesium, Aluminium oder Zink setzen, aktuell zu den vielver-
sprechendsten untersuchten Alternativen.

Doch nicht nur der Aufbau der Akkus sowie ihre Leistung werden fortlaufend untersucht
und verbessert, auch ihr Einsatz. In so genannten Smart-Grids, also intelligenten Strom-
netzen, kdénnten Batterien von Elektroautos kiinftig zur Netzstabilitdt beitragen und die
Energieversorgung so effizient und zuverlassig sicherstellen. Erneuerbare Energien aus
Wasser, Sonne und Wind haben aktuell den Nachteil, dass Strom aus Produktionsiber-
schissen verloren geht, weil er nicht gespeichert werden kann: Bei Vehicle-to-Grid und
Vehicle-to-Home wird die Batterie eines Elektrofahrzeugs nicht nur geladen, sondern auch
entladen und das Fahrzeug durch das so genannte bidirektionale Laden zum Stromspeicher
auf vier Radern. Bei Vehicle-to-Grid wird Energie aus der Batterie ausgespeichert, wenn
das Stromnetz diese z.B. zum Ersatz erneuerbarer Energien, lokaler Netzstabilisierung oder
Regelleistungsbereitstellung bendétigt. Vehicle-to-Home (oder auch Vehicle-to-Building)
wiederum bedeutet, dass die Fahrzeugbatterie genutzt wird, um entweder mehr Energie
aus der eigenen Photovoltaik-Anlage (PV-Anlage) lokal zu verbrauchen, eine Notstromver-
sorgung bereitzustellen oder die Lastspitzen der Stromverbraucher zu reduzieren. Die in-
telligente Steuerung der Lade- und Entladezyklen innerhalb des Smart-Grids wirkt sich
dabei auch positiv auf die Lebenszeit der Batterien aus.”

Die E-Mobilitat geht Hand in Hand mit automatisiertem Fahren: Geforscht wird an der Ma-
terialentwicklung und neuartigen Systemen von Sensoren, um Umgebungssighale st6-
rungsfreier und mit maximaler Energieeffizienz empfangen und konkret verarbeiten zu
kénnen.® Diverse Projekte entwickeln Fahrzeuge der Uberndchsten Generation, welche
Technologien des emissionsfreien und energieeffizienten Fahrens sowie komfortables De-
sign mit teilweise héchster Autonomie kombinieren. Leichtbaumodelle mit innovativen Ma-
terialkombinationen vereinen Brennstoffzellen flir Wasserstoff, Batterien und neue Ansatze
flir das Energiemanagement und sollen emissionsfreies und autonomes Fahren Uber lange
Strecken von bis zu 1.000 Kilometern ermdglichen.?®

Neben Fahrzeugen entwickeln sich noch andere neue Mobilitétstrager: Giter und sogar
Personen kdénnten in Zukunft mit Hilfe von Hochgeschwindigkeitsréhren — so genannte Hy-
perloops - transportiert werden. Eine entsprechende Teststrecke existiert bereits in Tauf-

6 Vgl. https://www.nationalgeographic.de/umwelt/2022/02/nachhaltige-autos-durch-lithium-aus-
deutschland

7 Vgl. https://www.smarter-fahren.de/smart-grid-fuer-elektroautos/

8 vgl. https://www.hybridleichtbau.fraunhofer.de/de/forschungsexpertise/loesungen-zukuenftige-
mobilitaetstraeger.html

9 Vgl. https://www.internationales-verkehrswesen.de/iuv-mit-dem-interurban-vehicle-nachhaltig-
und-begquem-unterwegs/
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kirchen/Ottobrunn. In einer ersten Phase, die Uber zwei Jahre lauft, werden zunachst Sys-
temanalysen durchgefihrt, um die Machbarkeit und das Potential des Konzepts zu unter-
suchen, sowie Hyperloop-relevante Technologien entwickelt und erprobt.1°

Um die neuen Technologien und Mobilitatstrager effizient miteinander verbinden, steuern
und innerhalb einer Art digitalen Okosystems nutzen zu kénnen, werden Daten in Zukunft
an noch gréBerer Bedeutung gewinnen. Verschiedene Projekte, bei denen datenzentrierte
Anwendungen im Mittelpunkt stehen, sollen Daten und Dienste nach europaischen Daten-
schutzgrundsatzen bereitstellen. Es geht unter anderem um eine intelligente Verkehrsinf-
rastruktur, den Produktlebenszyklus und sichere Dateninfrastrukturen im Zusammenhang
mit dem automatisierten Fahren. Besondere Aufmerksamkeit liegt dabei auf der Sicherheit,
Zuverlassigkeit und Verfligbarkeit der Systeme.!!

2.2 Neue Mobilitatstrager und Technologien in der Wirtschaft

Wirtschaftlich sind aktuell vor allem Technologien zur Elektromobilitat interessant. So
konnte etwa die Leistung von Batterien in den letzten Jahren erheblich verbessert werden:
Prototypen bekannter PKW-Hersteller schaffen inzwischen Strecken von bis zu 1.000 km
mit einer Akkuladung und kénnten schon in naher Zukunft serienmafBig werden.!? Doch bei
der Elektromobilitdt geht es um weit mehr als Attraktivitat und Bequemlichkeit durch
Reichweite: Es geht auch um noch bessere Umwelt- und Klimabilanzen nicht nur durch
energetisch Uberlegene, sondern alternative Batterietechnologien. Das Streben von Fahr-
zeug- und Batterieherstellern nach alternativen Materialien zu Lithium und Kobalt ver-
mischt sich dabei mit den Bemiihungen der Wissenschaft und flihrt dazu, dass Wirtschafts-
akteure haufig selbst wissenschaftlich tatig werden oder entsprechende Kooperationen ein-
gehen. Der wirtschaftliche Anreiz treibt dabei den Weg zur Marktfahigkeit erforschter Tech-
nologien an — so beispielsweise das bereits erlduterte bidirektionale Laden: Bislang gibt es
erst wenige Elektroautos, vorwiegend aus Asien, und einzelne Wallboxen sowie Ladesau-
len, die mit der Technologie kompatibel sind. Zeitnah werden jedoch auch deutsche Her-
steller die entsprechende Technologie serienmaBig anbieten.!3

Eine Ergéanzung zu der Technologie konnte zukiinftig das Smart Charging darstellen. Smart
Charging bedeutet, dass ein Fahrzeug geladen wird, wenn dies (bspw. aufgrund lokaler
Uberproduktion) besonders glinstig ist und die Ladung reduziert bzw. unterbrochen wird
aufgrund von Stromknappheit. Hierbei kénnen wiederum Tankroboter unterstlitzen, die
bereits von einigen Herstellern entwickelt werden. Mit Tankrobotern besteht die Mdglichkeit
des autonomen Betankens/Aufladens von Fahrzeugen. Durch diese kénnen mehrere La-
devorgange und begrenzte Ladekapazitaten nicht nur intelligent gesteuert und so mit ma-
ximaler Effizienz genutzt werden - die maschinelle Unterstitzung birgt in Kombination mit
dem autonomen Fahren auch viel Potenzial fir die barrierefreie Nutzung von Fahrzeugen.

10 \/gl. https://www.tum.de/die-tum/aktuelles/pressemitteilungen/details/36144/
11 ygl. https://www.dIr.de/content/de/artikel/news/2022/01/20220125 datenzentrierte-loesungen-
fuer-die-mobilitaet-der-zukunft.html
12 ygl. https://www.manager-magazin.de/unternehmen/autoindustrie/elektroauto-mit-rekordreich-
weite-mercedes-prototyp-schafft-1000-kilometer-mit-einer-ladung-strom-a-8a15f904-1d12-45a4-
b5ef-3455a8b2deda
13 yvgl. https://www.smarter-fahren.de/elektroauto-bidirektional-laden/
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Die Tankroboter nutzen Kameras und Sensoren zur Erfassung von Fahrzeugposition, Fahr-
zeugtyp und Ladebuchse und kénnen so den Ladestecker exakt und vollkommen autonom
positionieren.#

Einige Autohersteller entwickeln jedoch auch eine Ladetechnik fir ihre Fahrzeuge, die ganz
ohne Roboter und Ladekabel auskommt: Beim induktiven Laden, welches bereits von
Smartphones bekannt ist, wird das geparkte E-Auto mithilfe von Magnetspulen im Boden
geladen. Eine weitere Variante im induktiven Laden ist das ,,Snack Charging"“, bei denen E-
Autos an kurzen Haltepunkten wie Ampeln oder Bahnlibergangen geladen werden. Die
Technik ist bereits heute marktreif, jedoch noch nicht standardisiert. Sogar induktives La-
den wahrend der Fahrt ist méglich und wird aktuell auf einer Teststrecke in Paris erprobt,
welche Autos bei maximal 100 km/h mit 20 Kilowatt/Stunde laden kann. Dieses Ladesys-
tem wirde fir uneingeschrankte Reichweiten von E-Autos sorgen, bei denen auch kleinere
Akkus, die glinstiger und umweltschonender sind, ausreichen.!> Autonom fahrende Autos
mit entsprechender Ladetechnologie missten weder gesteuert, noch durch eine Person
geladen werden - dies ist nicht nur tiberaus komfortabel, sondern bietet auch viel Potenzial
fur die vollstandig barrierefreie Fahrzeugnutzung. Doch nicht nur an der Reichweitenver-
langerung durch die Verbesserung von Akkukapazitdten wird geforscht: Ein chinesischer
Autobauer beispielsweise hat ein Wechselakku-Konzept (sog. Power Swap Stations) ent-
wickelt, bei dem die Batterie des Fahrzeugs in wenigen Minuten ausgetauscht werden kann.
Dies erspart den Fahrenden die Wartezeit beim Laden.!®

Gleichzeitig entwickelt sich auch ein Trend parallel zu den Verbesserungen fir Fahrzeuge
im Eigenbesitz: Privatwirtschaftliche Anbieter beschranken sich lange nicht mehr nur da-
rauf, Mobilitat flr ihre Kunden in Form von Fahrzeugen zu vertreiben: Mit ,Mobility as a
service" wird Mobilitdt zur Dienstleistung, die flr viele Unternehmen zum attraktiven Ge-
schaftsmodell geworden ist. Am Markt finden sich bereits heute zahlreiche Angebote, etwa
zur gemeinschaftlichen Nutzung und Ausleihe verschiedenster Mobilitatstrager wie PKW,
Lastenfahrréader oder Roller an sogenannten Mobilstationen, und der optimalen Planung
der individuellen Mobilitat, welche in Zukunft den Bedarf an einem eigenen Fahrzeug er-
heblich senken kénnen. Die elektrifizierten Leihfahrzeuge - etwa die Fahrrader eines An-
bieters aus Aachen - fahren dabei sogar, wenn gewiinscht, mit grinem Strom aus der
Erzeugung der eigenen PV-Anlage.

2.3 Neue Mobilitatstrager und Technologien im 6ffentlichen Sektor

Grundsatzlich schrecken die einzelnen Kommunen nicht davor zurick, im Rahmen ihrer
Projekte innovative Technik zu erproben - beispielsweise im Bereich des digital vernetzten,
autonomen On-Demand-Verkehrs: Geférdert durch den Verkehrsverbund Rhein-Ruhr ver-
kehren in Monheim seit 2020 autonome (bzw. automatisierte - da weiterhin ein*e Opera-
tor*in/Fahrer*in vorgesehen ist) Busse des Anbieters EasyMile im Linienverkehr der Stadt.
Auch in Soest wurde im Sommer 2021 im Rahmen des Projekts Ride4all, an dem auch der
Landschaftsverband Westfalen-Lippe beteiligt war, ein barrierefreier, autonomer Busver-
kehr getestet, ebenso wurde im Rahmen des Projekts SAM (Sudwestfalen Autonom und

14 ygl. https://www.smarter-fahren.de/elektroauto-laden-technik-laderoboter/

15 vgl. https://www.smarter-fahren.de/induktives-laden/
16 \/gl. https://www.autobild.de/artikel/akku-wechseln-bei-e-autos-nio-kosten-laden-china-europa-
21367859.html
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Mobil) der Einsatz von automatisierten Shuttles im 6ffentlichen StraBenraum als Teil eines
neuen 6ffentlichen Nahverkehrs in den Gemeinden Drolshagen und Lennestadt erprobt.'”
Das ,Blrgerlabor Mobiles Miinsterland® méchte On-Demand-Dienste als Erganzung zu ei-
nem busbasierten System nutzen, welches als attraktive Alternative fir Pendler*innen die-
nen und Expressbusse, On-Demand-Dienste und komfortable Mobilstationen kombinieren
soll. Mobilstationen setzen sich dabei als eigenes Konzept, auch in Verbindung mit ,Mobility
as a Service", zunehmend in der Praxis durch und ermdglichen die intermodale Kombina-
tion verschiedener Mobilitatstréager wie Elektroauto, Leihfahrrad oder dem &éffentlichen Per-
sonennahverkehr (OPNV). Das Forschungsprojekt wird auch vom Verkehrsministerium des
Landes Nordrhein-Westfalen und vom Zweckverband Nahverkehr Westfalen-Lippe (NWL)
gefoérdert.'® Die Ruhrbahn setzt das ,On-Demand-Konzept" in der Stadt Essen bereits um
und bietet die spontane Buchung von Fahrten in barrierearmen PKW Uber die ,Bussi-App".
Die App biindelt die Fahrtanfragen und bedient diese engmaschig an rund 4.800 Abhol-
und Zielorten und sorgt dadurch fiir weniger Individualfahrten.®

Auch das Deutsche Zentrum Mobilitat der Zukunft (DZM) erarbeitet Konzepte flir eine zu-
kunftsgerichtete Mobilitat und bietet verschiedenen Mobilitatsideen und Forschungsansat-
zen eine zentrale Plattform - etwa dem Forschungsprojekt ,Country to City Bridge -
C2CBridge". Dort wird untersucht, wie ein 6ffentliches Verkehrsangebot die Kluft zwischen
Land und Stadt effizient und attraktiv mit elektrischen, autonomen und vernetzten Fahr-
zeugen Uberbricken kann.20

Das bidirektionale Laden und Smart Grids sind ebenfalls im 6ffentlichen Sektor angekom-
men: In Kaiserslautern und dem e-Quartier der HafenCity Hamburg werden das Zusam-
menspiel aller Aspekte eines kiinftig integrierten Energiesystems und die Einbeziehung
bidirektionalen Ladens erforscht.?!

Unterstltzung und Anregung flir Projekte gibt es beispielsweise durch Landeswettbewerbe
wie ,Mobil.NRW - Mobilitdt in lebenswerten Stadten™ und ,Mobil.NRW - Modellvorhaben
innovativer OPNV im l&dndlichen Raum®" oder beim Zukunftsnetz Mobilitdt NRW, einem kom-
munalen Netzwerk, welches die Mobilitdtswende auf kommunaler Ebene angehen
mochte.?? Auch bundesweit gibt es Angebote: Das Bundesministerium fur Bildung und For-
schung (BMBF) hat eine Begleitforschung zu den FérdermaBnahmen und Projekten der
Forschungsagenda ,Nachhaltige urbane Mobilitat" beauftragt. Die Vielzahl an Projekten soll
so besser vernetzt, koordiniert und die Erkenntnisse sinnvoll genutzt und in geeigneten
Formaten flr unterschiedliche Gruppen veroéffentlicht werden.?* Im Rahmen der Forder-
maBnahme , Mobilitatszukunftslabor 2050" fordert das BMBF auch 12 MobilitatsZukunfts-
Labore, in denen lbergreifende und grundlegende Fragen der nachhaltigen Mobilitdt inter-
und transdisziplinar erforscht und mégliche Ansatze und Wege nachhaltiger Mobilitatskon-
zepte aufgezeigt werden.?*

17'\Vgl. https://ridedall.nrw/ // https://www.sam-unterwegs.de/

18 \gl. https://www.zukunft-nachhaltige-mobilitaet.de/buelamo/

19 ygl. https://bussi.ruhrbahn.de/

20 Vgl. https://www.fzi.de/2021/11/23/deutsches-zentrum-mobilitaet-der-zukunft-verkehrsfor-
schung-in-karlsruhe-gestaerkt/

21 Vgl. https://www.smarter-fahren.de/elektroauto-bidirektional-laden/

22 \gl. https://www.zukunftsnetz-mobilitaet.nrw.de/aktuelles/news/landeswettbewerb-mobilnrw-
mobilitaet-in-lebenswerten-staedten

23 Vgl. https://www.zukunft-nachhaltige-mobilitaet.de/begleitforschung/
24 \Vgl. https://www.zukunft-nachhaltige-mobilitaet.de/mzl/
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Der offentliche Sektor beschéftigt sich auch mit neuen gesetzlichen Fragestellungen, die
aufgrund der neuen Mobilitdtstrager und Technologien entstehen: Bereits seit 2017 bzw.
seit 2021 gibt es gesetzliche Regeln fir hochautomatisierte bzw. autonome Fahrzeuge.
Noch fehlen allerdings entsprechenden Regelungen, damit die ersten vollautonomen Fahr-
zeuge im Regelbetrieb eingesetzt werden kénnen.?>

3.Bedeutung neuer Mobilitatstrager und Technologien
far den LVR

Betrachtet man die Innovationen im Bereich neuer Mobilitdtstrager und Technologien mit
Blick auf den LVR, so zeigt sich, dass viele der Neuerungen, die (in Zukunft) verfligbar sein
kénnen, auch fir den Verband relevant sind. Das Bedurfnis der Mitarbeitenden und Men-
schen im Rheinland nach Mobilitdt in Bezug auf den LVR ist stark lber die Erreichbarkeit
des Verbands definiert — sowohl auf klassischen Verkehrswegen als auch Uber digitale
Wege. Umso wichtiger ist es, dass weitere Entwicklungen zum einen an den aktuellen tech-
nischen Mdglichkeiten ausgerichtet werden und zum anderen auf die individuellen Bedurf-
nisse der Menschen eingehen.

3.1 Nachhaltigkeit

Grundsatzlich kann festgehalten werden, dass es einige technologische Entwicklungen mit
Blick auf die Dekarbonisierung des Mobilitatssektors gibt. Fast alle relevanten Entwicklun-
gen haben mindestens einen Teilfokus darauf, eine 6kologischere Mobilitat zu erméglichen,
bis hin zur Unterstiitzung der Energiewende Uber die smarte Vernetzung von Mobilitatstra-
gern mit dem Stromnetz. Einsparungen von Treibhausgasemissionen werden Uber den
emissionsarmen bzw. emissionslosen Betrieb der Mobilitétstrager mdglich. Nachhaltigkeit
ist also eines der zentralen Motive der Mobilitat der Zukunft. Mit Blick auf die Bedeutung
neuer Mobilitatstrager und Technologien fiir den LVR heiBt dies, dass technische Innovati-
onen hinsichtlich ihrer langfristigen wirtschaftlichen, sozialen und 6kologischen Nachhal-
tigkeit bewertet werden mussen.

3.2 Barrierefreiheit

Neue Mobilitadtstrager und Technologien sollen den Mitarbeitenden und Menschen im Rhein-
land den (Arbeits-)Alltag erleichtern und durch mehr Flexibilitdt und Entscheidungsfreiheit
die individuelle Bedurfnisbefriedigung verbessern. Wie in den bereits vorangegangenen
Vorlagen Nr. 15/887 (Mobilitat und Inklusion) sowie Nr. 15/1004 (Vernetzte Mobilitat) the-
matisiert wurde, sollen neue (digitale) Mobilitdtsangebote stets am Ansatz ,by Design®
ausgerichtet werden. Dies bedeutet, dass die Barrierefreiheit stets mitgedacht wird - vor
allem bei der Einfilhrung neuer Lésungen. Neben bereits identifizierten und beschriebenen
Méglichkeiten einer barrierearmen Mobilitét, kdnnen Neuerrungen, wie das autonome Fah-
ren oder Tankroboter fiir die Unterstiitzung beim Ladevorgang, die Barrieren weiter ab-
bauen und die Mobilitat auch fir alle Menschen verbessern.

25 Vgl. https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/autonomes-fa-
hren/recht/gesetz-zum-autonomen-fahren/
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3.3 Forderung und Finanzierung

Hinsichtlich der Férderung und Finanzierung von neuen Mobilitatstragern und neuen Tech-
nologien fir die Mitarbeitenden des LVR und Menschen im Rheinland gibt es diverse Még-
lichkeiten. Neben internen Finanzierungsmdéglichkeiten, wie dem Innovationsbudget des
Dezernats 6, bestehen auch offentliche Forderrichtlinien, die die innovative Mobilitat im
Verband vorantreiben kdnnen. An dieser Stelle sei auf die Ausfihrungen der Vorlage Nr.
15/1004, Kapitel 3.4 verwiesen, denn die dort genannten Forderrichtlinien sind auch flr
diese Vorlage von Bedeutung.

Neben den allgemeinen Férder- und Finanzierungsmoglichkeiten auf Landes- und Bundes-
ebene verweist auch der Koalitionsvertrag der kiirzlich neu gebildeten Landesregierung in
NRW auf geplante Investitionen in den Ausbau der Digitalisierung und Vernetzung von
Mobilitatsangeboten sowie dem Aufbau einer landesweiten, verkehrsiibergreifenden Mobi-
litatsplattform.2¢ Dies impliziert auch den Ausbau und die Investition in die Ladeinfrastruk-
tur far Elektrofahrzeuge und verankert dadurch die groBe Bedeutung neuer Technologien
fur eine erfolgreiche Mobilitdtswende. Neben dem Ausbau verschiedenster Mobilitatsange-
bote, wie beispielsweise Bike-Sharing oder den OPNV, riicken auch die Verkehrsverlage-
rung und —-vermeidung in den Fokus eines klimafreundlichen, (maéglichst) barrierefreien
Mobilitatsangebots in NRW.?” Diese Absichten decken sich mit den im Arbeitsprogramm
des Dezernats 6 (Vorlage Nr. 15/508) festgeschriebenen Schwerpunkten im Handlungsfeld
der Mobilitat fir den Gesamtverband.

3.4 Attraktivitat fur Mitarbeitende des LVR und Menschen im Rhein-
land

Der LVR befasst sich mit den aktuellen (technischen) Entwicklungen und mdochte fir die
Mitarbeitenden und Menschen im Rheinland die bestmdgliche Leistung auf dem Stand der
aktuellen Technik bieten. Rund um die eigenen Liegenschaften, kann der LVR auf vernetzte
Mobilitatslésungen setzen und somit attraktive Angebote schaffen, die dem zeitlichen Wan-
del angemessen sind. Auch das Erproben neuer Technologien ist fir Mitarbeitende und
Bldrger*innen von Interesse, da dieses bei Erfolg den Weg zu einer dauerhaften Nutzung
innovativer Mobilitatstrager ermdéglicht. Es geht darum, Mobilitat erlebbar und modern zu
gestalten und dafir die besten Lésungen und Wege zu finden. All dies immer vor dem
Hintergrund der grundsatzlichen Ziele, der Senkung von Treibhausgasemissionen sowie
dem Abbau von Barrieren.

26 Vgl. Zukunftsvertrag NRW, S. 41. | https://gruene-nrw.de/dateien/Zukunftsvertrag CDU-

GRUeNE.pdf
27 V/gl. Zukunftsvertrag NRW, S. 42. | https://gruene-nrw.de/dateien/Zukunftsvertrag CDU-

GRUeNE.pdf
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4.Der Weg des LVR zu neuen Mobilitatstragern und
Technologien

Der LVR mdchte jetzt und in Zukunft die Potenziale neuer Mobilitatstrager und Technolo-
gien bestmdglich nutzen, um den Verband, seine Mitarbeitenden und die Menschen im
Rheinland beim stetigen Wandel in der (Arbeits-)Welt zu begleiten. Dementsprechend wer-
den Anforderungen an die neuen Mobilitdtsformen und Technologien gestellt, die es - so-
fern heute schon madglich - stetig zu identifizieren gilt. Hierflir kann das geplante Digitali-
sierungslabor?® genutzt werden, das Raum zum Experimentieren und Erproben von tech-
nischen Innovationen bieten soll. Im Sinne des in Abbildung 1 beschriebenen Modells zur
konstanten Bewertung und Erprobung von Innovationen ist vor allem wichtig, eine gute
interne und externe Vernetzung zu den entscheidenden Akteuren aufzubauen. Intern vor
allem mit den Dezernaten die zum Thema Mobilitat arbeiten, aber auch jenen Ordnungs-
einheiten, die sich mit technischen Innovationen befassen. Die externe Vernetzung hilft
dabei einen guten Marktiberblick zu erlangen und neue Entwicklungen zeitnah aufgreifen
zu kénnen. Im Folgenden werden erste Themen fir die Zukunft der Mobilitat im LVR zu
den neuen Mobilitatstragern und Technologien beschrieben. Die nachfolgende Abbildung 4
entspricht keinem Umsetzungsplan, vielmehr geht es darum mdgliche Umsetzungsthemen
zu skizzieren.

[ Autonomes Fahren ]

| Smarte (End-)Gerite
Navigations-App
Fuhrpark-Innovationen

Auf- und Ausbau der
Ladeinfrastruktur
Mobiles Arbeiten
Co-Working-Spaces

Abbildung 4 - Neue Mobilitétstrdger und Technologien

Mobiles Arbeiten

Der Verband ist in Bezug auf das Mobile Arbeiten bereits selbst aktiv geworden, um mit
Neuerungen den Weg in die Zukunft zu ebnen - etwa durch die seit dem 01.07.2022 gel-
tende Dienstvereinbarung im Rahmen des Projektes ,Neue Arbeitswelten®™ zum Mobilen
Arbeiten. Profitieren kann der Verband hier von Angeboten der virtuellen Mobilitdt, die bis
vor ein paar Jahren noch bei Weitem nicht so ausgebaut waren, wie nach dem Beginn der
Corona Pandemie. Dennoch kann an dieser Stelle festgehalten werden, dass bereits zuvor
Bemuhungen rund um die Digitalisierung von Akten und der Verfigbarkeit von Tele-/Heim-
arbeit beim LVR stattgefunden haben. Der Status Quo hatte vor Beginn des Projekts ,Neue
Arbeitswelten™ beim LVR bereits ein hohes Niveau.

28 \gl. Antrag 15/37, Haushaltsbegleitbeschluss zum Haushalt 2022/2023, S. 7.
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Co-Working-Spaces

In den sog. Co-Working-Spaces sollen den Mitarbeitenden in einem Pilotprojekt dezentral
im Rheinland verteilte Arbeitsraume zur Verfiigung gestellt werden, die eine standardisierte
Ausstattung aufweisen und zeitlich flexibel angesteuert werden kénnen. Die Einrichtung
von Co-Working-Spaces geht Hand in Hand mit der Dienstvereinbarung zum Mobilen Ar-
beiten und ermdglicht allen Mitarbeitenden mit Blroarbeitsplatz die wohnortnahe Arbeits-
erledigung. Co-Working-Spaces sind aktuell in der Konzeptionsphase fir einen Pilotbereich.
Eine Umsetzung ist im Laufe des nachsten Jahres vorgesehen. Neben der Reduktion von
Mobilitatsbedlirfnissen durch die dezentrale Struktur der Arbeitsbereiche kdnnten auch so-
ziale Ungleichheiten unter den Mitarbeitenden (z.B. bei einem kleinen oder keinem Arbeits-
bereich zu Hause) reduziert werden.?® Die Ausstattung auf dem neuesten Stand der Tech-
nik soll die Aufgabenwahrnehmung und die Effizienz des Verwaltungshandels zusatzlich
steigern.

Auf- und Ausbau der Ladeinfrastruktur

Ein besonderer Schwerpunkt im Rahmen der E-Mobilitat wird in naher Zukunft auf dem
Auf- und Ausbau der Ladeinfrastruktur in der Zentralverwaltung und in den AuBendienst-
stellen gelegt. Neben einer notwendigen Bedarfsabfrage aller Bereiche zur bendétigten Inf-
rastruktur, die sich aktuell in Planung befindet, spielt auch die intelligente Vernetzung der
Fuhrparke zur Datengenerierung und Steuerung eine wichtige Rolle fiir die Umsetzung ei-
nes nachhaltigen Mobilitdtsmanagements im LVR. Entsprechende MaBnahmen werden im
Mobilitatskonzept verankert, welches zur Zeit in Bearbeitung durch die zustandigen Berei-
che der Dezernate 1, 3 und 6 ist.

Technische Innovationen, wie das bidirektionale Laden, Vehicle-to-Building und Smart-
Charging kénnen sinnvolle Ergdnzungen beim Ausbau der Ladeinfrastruktur sein, um die
groBtmaogliche Effizienz der erzeugten Energie unter Berlicksichtigung von Nachhaltigkeits-
und Wirtschaftlichkeitspunkten zu erlangen. Dies vor allem, da der LVR bereits selbst Er-
zeuger von Strom ist und mit Blick auf die zahlreichen Liegenschaften zukiinftig méglich-
erweise noch starker als Stromerzeuger auftritt. Aufgrund der (teilweise) beachtlichen
GréBe der dezentralen Fuhrparke, kdnnten die Potenziale des bidirektionalen Ladens auch
darin bestehen, dass die Batterien einiger Fahrzeugflotten als (Not-)Speicher in den Lie-
genschaften dienen kénnten.

Zurzeit stellen die Techniken zum Elektro- und Wasserstoffantrieb die wesentlichen Alter-
nativen zum fossilen Verbrennungsmotor dar.3° Aktuell liegt hierbei der Fokus insbeson-
dere auf der E-Mobilitat, die im Hinblick auf ihre Umwelt- und Klimabilanz den Verbren-
nungsmotoren bereits weit vorausgeht, jedoch noch weitere Verbesserungspotenziale hin-
sichtlich Aspekten wie der Gewinnung von Rohstoffen zur Batterieproduktion aufweist. Das
Dezernat 6 nimmt weiterhin kontinuierlich die aktuellen Entwicklungen rund um das Thema
Wasserstoffantrieb in den Blick. Zu den aktuell interessanten Projekten zahlen etwa die
Aktivitaten in der Stadt Hamm. Dort sollen beispielsweise im &éffentlichen Personennahver-
kehr zukinftig 30 Wasserstoffbusse eingesetzt werden.3!

29 Vgl. Antrag 15/37, Haushaltsbegleitbeschluss zum Haushalt 2022/2023, S. 8.

30 vgl. Vorlage Nr. 15/508, S. 10.

31 vgl. https://www.hamm.de/aktuelles/durchbruch-fuer-wasserstoff-im-staedtischen-linienverkehr
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Mobilstationen

Mobilstationen bieten die Mdglichkeit der schnellen und flexiblen Verfligbarkeit verschie-
denster Mobilitatstrager, wie z.B. E-Bikes, E-Scooter oder E-Autos. Diese kdénnen an einer
zentralen Stelle installiert werden, so dass die Liegenschaften des LVR multimodal erreicht
werden kénnen. Je nach Anbieter kdnnen die Mobilstationen auch in das Verkehrsnetz der
Kommune eingebunden werden, so dass zum einen vielfdltige Optionen zur Verfiigung ste-
hen, um das gewahlte Fortbewegungsmittel abzustellen und auch eine Nutzung auBerhalb
der Arbeitszeiten ermdglicht wird. Diesbezliglich haben erste Gesprache mit Anbietern
stattgefunden, so dass im nachsten Schritt Nutzungsgruppen und Anwendungsszenarien
definiert werden kénnen. AnschlieBend wird das Potenzial dieser mdglichen MaBnahme be-
wertet.

Fuhrpark-Innovationen

Uber eine zentrale Datenhaltung mithilfe vernetzter Mobilitatslésungen kénnen die Steue-
rungsmdoglichkeiten flr Fuhrparke verbessert werden. Weiterhin kann eine effizientere Nut-
zung von Dienstfahrzeugen erfolgen, da die zentrale Datenhaltung die Auswertung von
Nutzungsdaten ermdglicht. Etwaige Nutzungsspitzen (sog. ,Peaks") kénnen identifiziert
und ggfs. durch Anmietungen bei Drittanbietern z. B. an Mobilstationen abgefangen wer-
den.

Navigations-App

Ein App-Hersteller aus dem Rheinland, mit dem bereits erste Gesprache stattgefunden
haben, arbeitet zur Zeit an der Einfihrung einer App, die seh- und geistig behinderten
Personen die Orientierung im StraBenverkehr erleichtern soll, so dass der OPNV zugéngli-
cher und somit barrierefreier wird. Wenn die Einfihrung einer solchen App auf dem Markt
erfolgreich gelange, kénnten auf diese Weise zum Beispiel Anwendungsszenarien im Schii-
ler*innenspezialverkehr oder bei anderen Fahrdiensten des LVR gefunden werden. Zukinf-
tig kdnnten dadurch mehr Flexibilitat und Eigenstandigkeit fir die Menschen im Rheinland
geschaffen werden. AuBerdem koénnten die Kosten der Beférderung gesenkt werden, weil
die Menschen (nach individueller Méglichkeit) auf den OPNV zuriickgreifen kénnten und
dadurch weniger externe Fahrdienste beauftragt werden missten.

Retrofitting
Retrofitting, also der Umbau von Fahrzeugen mit Verbrennungsmotor in ein elektrifiziertes

Fahrzeug, kann vor allem in Zeiten von Lieferengpdssen bei Neuwagen eine Mdglichkeit
sein, die schrittweise Elektrifizierung der Dienstfahrzeugflotte voranzutreiben und damit
der Erreichung der Nachhaltigkeitsziele ndher zu kommen. Vor allem bei Spezialtranspor-
tern und Bussen, die im Besitz des Verbands sind, kann der Umbau mit Blick auf den
Dreiklang ,reduce, reuse, recycle™ von Interesse sein.

Smarte (End-)Gerdte

Die EinfUhrung und Nutzung smarter (End-)Gerate wird ebenfalls eine Rolle spielen, indem
diese beispielsweise bei der Erkundung von Ausstellungen in Museen oder zur Navigation
in den (AuBen-)Dienststellen oder in Klinikgebauden eingesetzt werden. Konkret vorstell-
bar ware die Installation von sog. Mini-Satelliten, die sowohl eine Indoornavigation als
digitale, barrierefreie Leitsysteme flir Besuchende/Patient*innen darstellen kdénnen als
auch die Ubermittlung von Standortinformationen (z.B. im Notfall) erméglichen.32 In die-

32 ygl. Juschkat, K. (2021): Mini-Satelliten fiir die Navigation in Gebduden entwickelt, In: Industry
of things.
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sem Kontext sind auch sogenannte ,,Beacons" von Bedeutung. ,Beacons" bezeichnen Hard-
ware, welche innerhalb von Gebauden, z.B. an Wanden installiert werden und die bendtig-
ten Standortinformationen via WLAN oder Bluetooth an das Smartphone senden. Durch
diese Technologie entsteht die Méglichkeit einer Routennavigation.3® Weiterhin kénnen
~Beacons" Informationen an das Smartphone Ubermitteln, beispielsweise zu einem Aus-
stellungsstick innerhalb eines Museums. 34

Unterstltzungsleistungen kdnnten auch Virtual Reality-Brillen bieten, die vorrangig bei der
Veranschaulichung von Informationsmaterial als technisches Hilfsmittel in Museen oder bei
GroBveranstaltungen einsetzbar sind. Diese kdnnten eine gute Erganzung zu den bereits
existierenden Mediaguides darstellen, die beispielsweise sehbeeintrachtigten Menschen die
Informationsibermittlung gewahrleisten.

Autonomes Fahren

Der Einsatz autonom fahrender Fahrzeuge kénnte vor allem fiir AuBendienststellen mit
weitldufigen Liegenschaften einen Mehrwert erzeugen. Vorstellbar ist der Einsatz autono-
mer Kleinbusse, die barrierefrei zuganglich sind und - bestenfalls — ,,on demand" per App
angefordert werden kénnen. Sie kdnnten das Verkehrsaufkommen mit Verbrennermotoren
beispielsweise auf den Klinikgelanden verringern, indem Fahrten mit elektrisch betriebenen
Bussen geblindelt werden. Automatisierte ,Mini-Fahrzeuge™ wie beispielsweise Transport-
drohnen oder autonom fahrende Kleinroboter kénnen auch einen Teil des Warentransports
auf einem weitlaufigen Gelande Gbernehmen.

5. Ausblick

Der LVR versteht sich im Mobilitédtsbereich als innovativer Verband. Es gilt den Mobilitats-
sektor zukunftssicher zu gestalten und hierbei einen starken Fokus auf die Themen der
Inklusion sowie der Nachhaltigkeit zu legen und gleichzeitig die Dynamik des Wandels der
(Arbeits-)Welt bei der EinfUhrung neuer Mobilitatslésungen und Technologien stetig zu be-
obachten und zu bericksichtigen. Mit Hilfe einer klar 6kologischen und sozialvertréaglichen
Ausrichtung kann die Mobilitat im LVR zu gréBeren Transformationen wie der Verkehrs-
wende und den Klimazielen beitragen und dem menschlichen Bediirfnis nach individueller,
selbstbestimmter und flexibler Mobilitat in angemessener Weise Rechnung tragen. Die Aus-
fihrungen der Vorlage zeigen, dass es viele gute innovative Lésungsansatze gibt, um den
vielfaltigen Anforderungen zu begegnen. Es gilt zuklnftige L6sungen Uber einen stetigen
Innovationprozess zu identifizieren, zu testen und bei Erfolg im Verband fest zu etablieren.

Mit Blick auf das Arbeitsprogramm (Vorlage Nr. 15/508) rundet diese Vorlage die Program-

matik des Dezernats 6 ab. Zu einzelnen Umsetzungsschritten, Leuchtturmprojekten und
Weiterentwicklungen wird die Verwaltung in regelmaBigen Abstdanden berichten.

In Vertretung

Janich

33 vgl. Vorlage Nr. 15/887, S. 16.
34 Vgl. https://blupassion.de/was-ist-ein-beacon-und-wie-funktioniert-er/
16
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LVIS - Beschlusskontrolle

Beschliisse des Gremiums Ausschuss fiir Digitale Entwicklung und Mobilitat

offentlich offene Beschliisse

Stand: 29.08.2022

Vorlage / TOP / Betreff Gremium / feder- Beschluss / Auftrag Zu erled. Beschlussausfiihrung
Antrag / Datum flihrende Fachausschussbezogene bis
Anfrage DST Ergdanzung
15/37 Haushalt 2022/2023 DiMA / 08.12.2021 | 6 3.1) 3. Handlungsschwerpunkt III; Di- 31.12.2023 | Ein Konzept zu Zielen, Inhalten, Ausstattungen
CDU, SPD Begleitbeschluss zum Fi / 09.12.2021 gitalisierung, IT-Steuerung und Mobili- sowie Raumlichkeiten ist in Abstimmung. Die Um-
Doppelhaushalt LA/ 14.12.2021 tat setzung ist flr die erste Jahreshalfte 2023 ge-
2022/2023 3.1 Digitalisierungslabor (277-289) plant.
15/37 Haushalt 2022/2023 DiMA / 08.12.2021 | 6 3.2) 3. Handlungsschwerpunkt III; Di- 31.12.2023 | Das Konzept zu Zielen, Inhalten und Ressourcen
CDU, SPD Begleitbeschluss zum Fi / 09.12.2021 gitalisierung, IT-Steuerung und Mobili- befindet sich in Abstimmung. Vorbereitung zur
Doppelhaushalt LA/ 14.12.2021 tat Ausschreibung der bendétigten Software ist in Ar-
2022/2023 3.2 Strukturiertes digitales Wissensma- beit. Eine sukzessive Umsetzung ist flr das Jahr
nagement (291-302) 2023 avisiert.
15/37 Haushalt 2022/2023 DiMA / 08.12.2021 | 6 3.3) 3. Handlungsschwerpunkt III; Di- 31.12.2023 | Bendtigte Bausteine werden laufend entwickelt.
CDU, SPD Begleitbeschluss zum Fi / 09.12.2021 gitalisierung, IT-Steuerung und Mobili- Es wurden im Portfoliomanagement Standards zur
Doppelhaushalt LA/ 14.12.2021 tat Barrierefreiheit geschaffen. Eine Vorlage zum
2022/2023 3.3 Diskriminierungsfreie Digitalisie- Thema Diskriminierung beim Einsatz von KI im
rung (304-326) LVR ist flir das Ende 2022 geplant.
15/37 Haushalt 2022/2023 PA / 06.12.2021 6 3.4) 3. Handlungsschwerpunkt III; Di- 31.12.2023 | Die Erstellung eines Konzepts zur Pilotierung be-
CDU, SPD Begleitbeschluss zum DiMA / 08.12.2021 gitalisierung, IT-Steuerung und Mobili- findet sich in Arbeit. Gesprache zu einem Piloten
Doppelhaushalt Fi/ 09.12.2021 tat sind erfolgt. Die Umsetzung ist fur das Fruhjahr
2022/2023 LA/ 14.12.2021 3.4 Schaffung von sog. Co-Working Ar- 2023 geplant.
beitsplatzen (328-342)
15/37 Haushalt 2022/2023 DiMA / 08.12.2021 | 6 3.5) 3. Handlungsschwerpunkt III; Di- 31.12.2023 | Die Vorlagen (Vorlage 15/508 - 22.09.2021 | Vor-
CDU, SPD Begleitbeschluss zum Fi / 09.12.2021 gitalisierung, IT-Steuerung und Mobili- lage 15/887 - 30.03.2022 | Vorlage 15/1004 -
Doppelhaushalt LA /14.12.2021 tat 25.05.2022 sowie eine Vorlage mit dem Titel
2022/2023 3.5 Digital vernetztes & nachhaltiges ~Neue Mobilitatstrager und Technologien®™ voraus-
datengestlitztes Mobilitatsmanagement sichtlich 14.09.2022) wurden als Arbeitspro-
(344-370) gramm und Grundausrichtung erstellt. Eine Erar-
beitung eines Mobilitatskonzepts in Zusammenar-
beit mit den Dezernaten 1 und 3 zur Ableitung
von MaBnahmen ist fir das Ende 2022 avisiert.
Eine sukzessive Umsetzungen der MaBnahme er-
folgt in den Jahren 2023 ff.
15/37 Haushalt 2022/2023 Soz / 09.11.2021 73 7.5) 7. Handlungsschwerpunkt VII; So- | 31.12.2023 | Mit dem Programm ,Zugange erhalten - Digitali-
CDU, SPD Begleitbeschluss zum Ju/ 25.11.2021 ziales und Inklusion sierung starken"™ hat die Stiftung Wohlfahrtspflege
Doppelhaushalt DiMA / 08.12.2021 7.5 Digitalisierungshilfen fir Leistungs- im Jahr 2021 ein Finanzierungsprogramm aufge-
2022/2023 Fi/ 09.12.2021 empfanger (635-644) legt, mit dem die digitale Teilhabe von Menschen
LA /14.12.2021 mit Behinderungen geférdert werden kann. Die

Selektionskriterien:

alle 6ffentlichen Beschliisse mit Umsetzungsdatum ab 01.01.2022

Legende: Gremium = Beschlussgremium

Seite 1




LVIS - Beschlusskontrolle

Beschliisse des Gremiums Ausschuss fiir Digitale Entwicklung und Mobilitat

offentlich offene Beschliisse

Stand: 29.08.2022

2022/2023

KA 4/17.11.2021
KA1/18.11.2021
GA /19.11.2021
DiMA / 08.12.2021
Fi/09.12.2021
LA / 14.12.2021

Vorlage / TOP / Betreff Gremium / feder- Beschluss / Auftrag Zu erled. Beschlussausfiihrung

Antrag / Datum flihrende Fachausschussbezogene bis

Anfrage DST Ergdanzung
Mittel kdnnen dazu verwendet werden, digitale
Infrastruktur aufzubauen.
Derzeit werden die vorhandenen Angebote ge-
sichtet und daraufhin geprift, welche Liicken be-
stehen, um die im Haushaltsbegleitbeschluss ge-
nannten Ziele zu erreichen, insbesondere Assis-
tenzbedarfe zu eruieren.

15/37 Haushalt 2022/2023 HPH / 12.11.2021 8 9.4) 9. Handlungsschwerpunkt IX; Ge- | 31.12.2023 | Der Bedarf an personellen, materiellen und fachli-

CDU, SPD Begleitbeschluss zum KA 3/ 15.11.2021 sundheit + Heilpadagogische Hilfen chen Ressourcen zur Realisierung einer adressa-

Doppelhaushalt KA 2/16.11.2021 9.4 Digitalisierung (819-838) tengerechten Digitalen Teilhabe im LVR-Verbund

HPH wird im Rahmen eines Gesamtkonzeptes
dargestellt und finanziell beziffert.

Selektionskriterien:
alle 6ffentlichen Beschliisse mit Umsetzungsdatum ab 01.01.2022

Legende: Gremium = Beschlussgremium

Seite 2




LVIS - Beschlusskontrolle

Beschliisse des Gremiums Ausschuss fiir Digitale Entwicklung und Mobilitat

offentlich erledigte Beschliisse

Stand: 30.08.2022

sammenarbeit zwischen
dem Landschaftsverband
Rheinland und der
Deutschsprachigen Ge-
meinschaft Belgiens

LA / 01.10.2021
Schul / 08.11.2021
Soz / 09.11.2021
Ku/10.11.2021
GA/19.11.2021
Um/24.11.2021
Ju/ 25.11.2021
PA / 06.12.2021
DiMA / 08.12.2021

arbeit zwischen dem Landschaftsver-
band Rheinland und der Deutschspra-
chigen Gemeinschaft Belgiens wird ge-
maB Vorlage Nr. 15/497 zugestimmt
und die Verwaltung beauftragt, die er-
forderlichen Schritte zur Unterzeich-
nung vorzunehmen.

Vorlage / TOP / Betreff Gremium / feder- Beschluss / Auftrag Zu erled. Beschlussausfiihrung

Antrag / Datum flihrende Fachausschussbezogene bis

Anfrage DST Ergdanzung

15/497 Erneuerung der gemein- Ko Europa / 2 Dem Entwurf zur Erneuerung der ge- 31.12.2022 | Wie zuletzt im Rahmen der Sitzung der LVR-Kom-
samen Erklérung zur Zu- 27.09.2021 meinsamen Erklarung zur Zusammen- mission Europa am 13.12.2021 erértert, prift die

Verwaltung gegenwaértig, ob eine Unterzeichnung
der allg. Erklarung - ggf. gemeinsam mit weiteren
Vereinbarungen (s. Vorlage 15/645) - vor dem
Hintergrund der Pandemie-Entwicklung im Zuge
einer auswartigen Kommissionssitzung in Eupen
im Frihjahr 2022 erfolgen kann.

Zwischenzeitlich ist die Unterzeichnung der allg.
Erklarung gemeinsam mit weiteren Vereinbarun-
gen (s. Vorlage 15/645) im Rahmen eines Besu-
ches des LVR-Altestenrates am 06.05.2022 in Eu-
pen erfolgt.

Selektionskriterien:
alle 6ffentlichen Beschliisse mit Umsetzungsdatum ab 01.01.2022

Legende: Gremium = Beschlussgremium

Seite 3




LVIS - Beschlusskontrolle

Beschliisse des Gremiums Ausschuss fiir Digitale Entwicklung und Mobilitat

offentlich erledigte Beschliisse

Stand: 29.08.2022

Vorlage / TOP / Betreff Gremium / feder- Beschluss / Auftrag Zu erled. Beschlussausfiihrung

Antrag / Datum flihrende Fachausschussbezogene bis

Anfrage DST Ergdanzung

15/28 Anderung des Sonderver- | DIMA / 08.12.2021 | 32 Der in der Vorlage Nr. 15/28 ndher be- | 31.12.2022 | Der Grundstlicksanteil wurde riickwirkend zum

mogens LVR-InfoKom

Fi/ 09.12.2021

LA / 14.12.2021

zeichnete 286/1.000 Anteil an dem
Grundstiick in "KoIn-Deutz, Ottoplatz
2", inklusive der 5.418 m=2 in der Vor-
lage bezeichneten Nutzfldchen des auf-
stehenden Gebdudes wird aus dem
Sondervermégen der LVR-InfoKom
herausgenommen und rickwirkend
zum 01.01.2021 dem allgemeinen
Grundvermogen zugefihrt.

Den uberplanmaBigen Auszahlungen in
Hohe von 1.428.900 € in der Produkt-
gruppe 082 - Kaufmannisches Immobi-
lienmanagement, Gebaudeservice -
wird gemaB Vorlage Nr. 15/28 zuge-
stimmt.

01.01.2021 dem Allgemeinen Grundvermdgen zu-
gefihrt. Die notwendigen Umbuchungen sind in-
nerhalb des Jahres 2021 erfolgt.

Der Beschluss wurde umgesetzt.
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Die Direktorin des Landschaftsverbandes
LVR-InfoKom

LVR &

Qualitat fir Menschen

Vorlage Nr. 15/1148

offentlich
Datum: 05.09.2022
Dienststelle: LVR-InfoKom
Bearbeitung: Torsten Schmitz
Ausschuss fiir Digitale 14.09.2022 Beschluss

Entwicklung und Mobilitat

Tagesordnungspunkt:

|Jahresabsch|uss 2021 von LVR-InfoKom

Beschlussvorschlag:

1. Der Ausschuss fiir Digitale Entwicklung und Mobilitat als Betriebsausschuss von LVR-
InfoKom nimmt den Jahresabschluss 2021 von LVR-InfoKom gem. Vorlage Nr. 15/1148
zur Kenntnis.

2. Er empfiehlt dem Landschaftsausschuss, den Jahresabschluss an die
Landschaftsversammlung mit folgender Beschlussempfehlung weiterzuleiten:

2.1 Die Landschaftsversammlung stellt den als Anlage beigefligten Jahresabschluss 2021
von LVR-InfoKom mit einer Bilanzsumme von 53.052.890,97 € und einem
Jahresliberschuss von 3.649.785,33 € fest.

2.2 Die Landschaftsversammlung beschlieBt, den Jahresiiberschuss von 3.649.785,33 €
in die Gewinnricklage —allgemein- einzustellen.

3. Der Betriebsleitung des Betriebes LVR-InfoKom wird gemdB § 7 Abs. 2 Ziffer 9 der
Betriebssatzung Entlastung erteilt.

UN-Behindertenrechtskonvention (BRK):

Diese Vorlage berUhrt eine oder mehrere Zielrichtungen des

LVR-Aktionsplans zur Umsetzung der BRK. nein

Gleichstellung/Gender Mainstreaming:

|Diese Vorlage bericksichtigt Vorgaben des LVR-Gleichstellungsplans 2025. nein




Finanzielle Auswirkungen auf den Haushalt (Ifd. Jahr):

Produktgruppe:

Ertrage: Aufwendungen:
Veranschlagt im (Teil-)Ergebnisplan /Wirtschaftsplan
Einzahlungen: Auszahlungen:
Veranschlagt im (Teil-)Finanzplan /Wirtschaftsplan

Bei Investitionen: Gesamtkosten der MaBnahme:

Jahrliche ergebniswirksame Folgekosten:

Die gebildeten Budgets werden unter Beachtung der Ziele eingehalten

Der Geschaftsfihrer

Dr.Weniger



Zusammenfassung:

Der Jahresiiberschuss 2021 von LVR-InfoKom betragt 3.649.785,33 €.
Der Bilanzgewinn soll in die Gewinnriicklage —allgemein- eingestellt werden.




Begriindung der Vorlage Nr. 15/1148:

GemaB § 26 Absatz 1 der Eigenbetriebsverordnung flir das Land Nordrhein-Westfalen
(EigVO) in Verbindung mit § 7 Abs. 1 der Betriebssatzung sind dem Betriebsausschuss
der Jahresabschluss und der Lagebericht vorzulegen und durch diesen unter Beachtung
von § 26 Absatz 2 EigVO zu beraten und der Landschaftsversammlung zur Beschlussfas-
sung vorzulegen. Die Beschlussfassung Uber die Feststellung des Jahresabschlusses und
die Verwendung des Jahresergebnisses erfolgt gemalB § 26 Absatz 3 der EigVO in Verbin-
dung mit § 5 Abs. 1 lit. c der Betriebssatzung durch die Landschaftsversammlung.

Der Jahresabschluss zum 31.12.2021 von LVR-InfoKom liegt als Anlage bei. Der Lagebe-
richt wird mit Vorlage 15/1155 vorgelegt und ist Gegenstand des nicht offentlichen Teils
der Sitzung des Betriebsausschusses, in dem auch ein Vortrag des Jahresabschlusspri-
fers zu den Ergebnissen der Jahresabschlusspriifung vorgesehen ist.

LVR-InfoKom weist im Geschaftsjahr 2021 bei einer Bilanzsumme von 53.052.890,97 €
einen Jahresuberschuss in Hohe von 3.649.785,33 € aus. Der Bilanzgewinn soll in die
Gewinnriucklage -allgemein- eingestellt werden.

Zum Ausblick auf die Ergebnisentwicklung im Geschaftsjahr 2022 wird auf die Vorlage
15/1147 (Zweiter Quartalsbericht 2022 von LVR-InfoKom) im nichtoffentlichen Sit-

zungsteil des Ausschusses verwiesen.

Der Geschaftsfihrer

Dr.Weniger



InfoKom

Das Systemhaus des LVR

Jahresabschluss
2021
LVR-InfoKom
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LVR-InfoKom

— Jahresabschluss 2021 LVR-InfoKom, 50679 Kd&ln

Gewinn-und Verlustrechnung fiir die Zeit vom
01. Januar bis 31. Dezember 2021

LVR-InfoKom

10.

11.

12.

13.

14.

Umsatzerlose

Erhéhung /Verminderung des Bestands
an unfertigen Leistungen

sonstige betriebliche Ertrage

Materialaufwand

a) Aufwendungen fir Roh-, Hilfs-und Betriebsstoffe
und fir bezogene Waren

b) Aufwendungen fir bezogene Leistungen

Personalaufwand

a) Lohne und Gehalter
b) soziale Abgaben und Aufwendungen
fur Altersversorgung und fiir Unterstiitzung
- davon firr Altersversorgung: 2.167.541,91 €
(Vorjahr: 2.992 T€)

Abschreibungen auf immaterielle Vermégens-
gegenstande des Anlagevermdgens und
Sachanlagen

- davon auRerplanméRige Abschreibungen:

€ 0,00 (Vorjahr: € 0,00)

sonstige betriebliche Aufwendungen
sonstige Zinsen und &hnliche Ertrdge

- davon aus der Abzinsung von Forderungen:

105.673,45 € (Vorjahr: 111 T€ )

Zinsen und ahnliche Aufwendungen
- davon aus der Aufzinsung von Riickstellungen:
1.446.438,00 € (Vorjahr: 1.391 T€)

Steuern vom Einkommen und Ertrag

Ergebnis nach Steuern/
Jahresiiberschuss/-fehlbetrag

Gewinnvortrag/Verlustvortrag
Entnahmen aus Gewinnriicklagen

Bilanzgewinn/-verlust

2021 2020
€ €

85.034.734,51 83.247.147,58
-53.202,16 128.518,29
3.842.891,82 1.572.860,45
12.402.668,08 11.153.468,96
17.670.985,10 19.101.196,54
30.073.653,18 30.254.665,50
26.472.767,53 25.626.195,45
8.050.668,77 8.539.373,06
34.523.436,30 34.165.568,51
7.405.837,19 6.924.937,45
11.212.812,73 10.809.894,09
105.673,45 111.300,19
1.499.993,00 1.478.011,73
564.579,89 165.980,99
3.649.785,33 1.260.768,24
0,00 -1.100.324,95
0,00 26.162,21
3.649.785,33 186.605,50




LVR-InfoKom - Jahresabschluss 2021 LVR-InfoKom, 50679 K&In

Grundlagen

Die Aufstellung des Jahresabschlusses des Eigenbetriebes LVR-InfoKom erfolgt gemaf § 21 der Ei-
genbetriebsverordnung fur das Land Nordrhein-Westfalen (EigVO) in sinngeméaRer Anwendung der
Vorschriften des Dritten Buches des HGB fiir grof3e Kapitalgesellschaften unter Beachtung der spezi-
ellen Vorschriften der EigVO.

Bilanzierungs- und Bewertungsmethoden
Bei der Bewertung wurde von der Fortsetzung der Unternehmenstétigkeit ausgegangen.

Entgeltlich erworbene immaterielle Vermogensgegenstande werden zu Anschaffungskosten angesetzt
und planmaRig linear Gber ihre voraussichtliche Nutzungsdauer von 3 bis 5 Jahren abgeschrieben.

Die Herstellungskosten der selbst geschaffenen Softwareprodukte enthalten neben den Einzelkosten
angemessene Teile der notwendigen Material- und Fertigungsgemeinkosten, einschlief3lich der Ab-
schreibungen, soweit sie durch die Fertigung veranlasst sind. Au3erdem sind angemessene Teile der
Kosten der allgemeinen Verwaltung sowie angemessene Teile der Kosten flr die Altersversorgung ein-
bezogen worden, soweit sie auf den Zeitraum der Herstellung entfallen. Forschungs- und Vertriebskos-
ten werden nicht einbezogen.

Die Bilanzierung der Sachanlagen erfolgt zu Anschaffungs- bzw. Herstellungskosten, im Falle abnutz-
barer Sachanlagen vermindert um planmafige nutzungsbedingte Abschreibungen. Dabei kommt die
lineare Abschreibungsmethode zur Anwendung. Im Jahr des Zugangs oder Abgangs werden die Ab-
schreibungen zeitanteilig verrechnet.

Folgende Nutzungsdauern sind den Abschreibungen der einzelnen Sachanlagegruppen zugrunde ge-
legt worden:

Nutzungsdauer der Sachanlagen:

Betriebsbauten 34 Jahre
Mietereinbauten 20 Jahre
technische Anlagen 10 Jahre
EDV-Anlagen 3 bis 5 Jahre

Nachdem die betriebstbliche Nutzungsdauer fur IT-Geréte in den AfA-Tabellen inzwischen mit 3 Jahren
angegeben wird, hat LVR-InfoKom eine verkiirzte Abschreibungsdauer bei Computerhardware von 5
auf 3 Jahre realisiert.

Selbststandig nutzbare bewegliche Gegenstéande des Anlagevermdgens, die der Abnutzung unterlie-
gen, werden im Zugangsjahr voll abgeschrieben, sofern ihre jeweiligen Anschaffungs- oder Herstel-
lungskosten den Betrag von 250 € nicht Ubersteigen. Anlagegegenstande mit Anschaffungs- oder Her-
stellungskosten zwischen 250 € und 1.000 € werden jahresweise in einem Sammelposten zusammen-
gefasst, der tber funf Jahre abgeschrieben wird.

Voraussichtlich dauernden Wertminderungen, die tGber den nutzungsbedingten Werteverzehr hinaus-
gehen, wird durch auRerplanméaRige Abschreibungen Rechnung getragen. Beteiligungen und sonstige
Ausleihungen sind mit den Anschaffungskosten oder, bei voraussichtlich dauerhafter Wertminderung,
zum niedrigeren beizulegenden Wert bilanziert.

Wurden in Vorjahren Wertberichtigungen vorgenommen und sind die Griinde fir die Wertminderung in
der Zwischenzeit ganz oder teilweise entfallen, erfolgt eine Wertaufholung bis héchstens zu den An-
schaffungskosten.

Unter den Vorraten werden als unfertige Leistungen die kundenbezogenen Projekte ausgewiesen, die
zum Bilanzstichtag noch nicht fertiggestellt sind. Gegebenenfalls erhaltene Anzahlungen werden bis zur
Fertigstellung passiviert.
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Die Herstellungskosten der unfertigen Leistungen enthalten neben den Einzelkosten angemessene
Teile der notwendigen Material- und Fertigungsgemeinkosten einschlie3lich der Abschreibungen, so-
weit sie durch die Fertigung veranlasst sind. Au3erdem sind angemessene Teile der Kosten der allge-
meinen Verwaltung sowie angemessene Teile der Kosten fiir die Altersversorgung einbezogen worden,
soweit sie auf den Zeitraum der Herstellung entfallen. Forschungs- und Vertriebskosten werden nicht
einbezogen.

Forderungen und sonstige Vermdgensgegenstande werden mit dem Nennwert nach Abzug erforderli-
cher Wertberichtigungen bilanziert. Die Hohe der Wertberichtigungen richtet sich nach dem wahrschein-
lichen Ausfallrisiko. Unverzinsliche/niedrigverzinsliche Forderungen mit einer Félligkeit von mehr als ei-
nem Jahr sind mit dem abgezinsten Wert angesetzt.

In den aktiven Rechnungsabgrenzungsposten werden SW- / HW-Wartung sowie Lizenzgebuhren tiber
die Laufzeit der Vertrage abgegrenzt und tber den Leistungszeitraum monatlich aufwandswirksam
aufgelost.

Latente Steuern werden fur zeitliche Unterschiede zwischen den handelsrechtlichen und steuerlichen
Wertanséatzen von Vermodgensgegenstanden, Schulden und Rechnungsabgrenzungsposten ermittelt.
Zusatzlich zu den zeitlichen Bilanzierungsunterschieden werden gegebenenfalls steuerliche Verlustvor-
trage berucksichtigt. Eine sich insgesamt ergebende Steuerbelastung wirde in der Bilanz als passive
latente Steuer angesetzt werden. Im Falle einer Steuerentlastung wiirde vom entsprechenden Aktivie-
rungswahlrecht Gebrauch gemacht werden. Im Wirtschaftsjahr ergab sich insgesamt eine nicht bilan-
zierte aktive latente Steuer.

Das Stammkapital wird zum Nennwert angesetzt.

Die Ruckstellungen fir Pensionen und &hnliche Verpflichtungen werden versicherungsmathematisch
unter Zugrundelegung biometrischer Wahrscheinlichkeiten (Richttafeln Heubeck 2018 G) nach dem
Teilwertverfahren ermittelt. Zukunftig erwartete Entgelt- und Rentensteigerungen werden bei der Ermitt-
lung der Verpflichtungen nicht bertcksichtigt. Der zugrunde gelegte Rechnungszins fir die Abzinsung
der Pensionsverpflichtungen betragt 5 % geman § 22 Abs. 3 EigVO NRW i. V. m. § 36 Abs. 1 GemHVO.

Die anderen Ruckstellungen berticksichtigen alle erkennbaren Risiken und ungewissen Verpflichtun-
gen. Die Bewertung erfolgt jeweils in Hohe des Erflllungsbetrags, der nach vernuinftiger kaufménnischer
Beurteilung erforderlich ist, um zukinftige Zahlungsverpflichtungen abzudecken. Zukunftige Preis- und
Kostensteigerungen werden berucksichtigt, sofern ausreichende objektive Hinweise flr deren Eintritt
vorliegen. Ruckstellungen mit einer Restlaufzeit von mehr als einem Jahr werden mit dem ihrer Rest-
laufzeit entsprechenden durchschnittlichen Marktzinssatz der vergangenen sieben Wirtschaftsjahre ab-
gezinst.

Die Verbindlichkeiten werden mit ihrem Erfullungsbetrag bilanziert.
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Erlauterungen zur Bilanz

AKTIVA
A. Anlagevermégen

Die Entwicklung des Anlagevermdégens ist im Anlagenspiegel (Anlage 1) dargestellt. Aus dem Anlagen-
spiegel ergeben sich auch die Abschreibungen des Wirtschaftsjahres.

Die Bewertung der Grundstlicke mit Betriebsbauten erfolgte zum 01. Januar 2005 mit dem Verkehrs-
wert auf der Basis einer LVR internen Wertermittlung durch das Amt ,Geb&ude- und Liegenschaftsma-
nagement®. Es wurde fiir das gesamte Gebaude ein Verkehrswert ermittelt und LVR-Infokom wurde
anschlieBend der Anteil entsprechend den Nutzungsflachen zugewiesen. Zum 01. Januar 2021 er-
folgte die Rickilbertragung des Grundstiickanteils an den LVR. Durch eine interne Neuberechnung
des Wertes des Grundstiickanteils ergab sich ein sonstiger betrieblicher Erlés i.H.v. 2.921 T€.

B. Umlaufvermdégen

Von den Forderungen gegen den Trager und andere Tragereinrichtungen entfallen 17.728.057 € (Vor-
jahr: 13.143.096 €) auf Forderungen aus Lieferungen und Leistungen, 6.676.953 € (Vorjahr:
6.311.198 €) auf das Abrechnungskonto mit dem LVR (Cash-Pool) sowie 2.074.150 € (Vorjahr:
2.363.628 €) auf sonstige Forderungen.

Pauschale Wertberichtigungen fir Forderungen gegen den Trager und andere Tragereinrichtungen
werden nicht vorgenommen. Fir die anderen Forderungen aus Lieferungen und Leistungen betragt die
pauschale Wertberichtigung 0,5 %.

In den sonstigen Vermdgensgegenstéanden sind Forderungen aus Pensionslastenteilung mit einer Rest-
laufzeit von Uber einem Jahr im Barwert (Zinssatz 5,0 %) von 316.436 € (Vorjahr: 299.559 €) enthalten.
Es handelt sich dabei um einen anteiligen Erstattungsanspruch aus Pensionsverpflichtungen gegeniber
anderen Dienstherren.

C. Rechnungsabgrenzungsposten

Hierin sind hauptsachlich Vorauszahlungen aus Wartungs- und Softwarepflegevertragen enthalten, die
in den Folgejahren erflllt werden.
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PASSIVA

A. Eigenkapital

Zusammensetzung und Entwicklung des Eigenkapitals:

Stand Einstellung in die Jahresiiberschuss Stand
Gewinnricklagen
01.01.2021 2021 2021 31.12.2021

€ € € €
Stammkapital 4.300.000,00 0,00 0,00 4.300.000,00
Kapitalriicklage 256.926,02 0,00 0,00 256.926,02
Gewinnriicklagen 2.783.179,39 186.605,50 0,00 2.969.784,89
Bilanzgewinn/-verlust 186.605,50 -186.605,50 3.649.785,33 3.649.785,33

7.526.710,91 0,00 3.649.785,33 11.176.496,24

B. Sonderposten aus Zuwendungen zur Finanzierung des Anlagevermdgens

Der Sonderposten beinhaltet Zuschisse fiir Investitionen ins Anlagevermdégen. Er wird Giber den Posten
.sonstige betriebliche Ertrage” ertragswirksam entsprechend der Nutzungsdauer der geférderten Ver-
mogensgegenstande aufgeldst. In Einzelfallen wurde auch die Zweckbindungsdauer entsprechend der
Fordermittelbescheide zu Grunde gelegt.

C. Ruckstellungen

Die Zusammensetzung und Entwicklung der Riickstellungen ergibt sich aus dem Ruckstellungsspiegel
(Anlage 2).

Die Ruckstellungen beriicksichtigen alle erkennbaren Risiken auf der Grundlage vorsichtiger kaufman-
nischer Beurteilung. Die Riickstellungen werden zum voraussichtlich notwendigen Erfullungsbetrag be-
wertet. Ruckstellungen mit einer Restlaufzeit von mehr als einem Jahr werden mit dem gesetzlich vor-
geschriebenen Zinssatz abgezinst. Bei der erstmaligen Rickstellungsbildung wird der um Zinseffekte
verringerte Betrag zugefuhrt (Nettomethode). Aufwands- und Ertragseffekte aus Zinssatzanderungen
werden mit ins operative Ergebnis einbezogen.

Ruckstellungen fur Pensionen und &hnliche Verpflichtungen

Die unmittelbaren Versorgungsverpflichtungen des LVR gegeniber seinen Beamten werden dem Ei-
genbetrieb LVR-InfoKom anteilig nach abgeleisteter bzw. voraussichtlicher Dienstzeitquote zugerech-
net. Der Eigenbetrieb bildet deshalb selbst entsprechende Pensionsriickstellungen und bewertet sie auf
Basis eines versicherungsmathematischen Gutachtens zum Teilwert gemaf 8 22 Abs. 3 EigvVO NRW
unter Zugrundelegung eines Rechnungszinses von 5,0 % und der Richttafeln 2018 G von Heubeck. Zu
erwartende Erstattungsanspruche gegenuber vorherigen Dienstherren bzw. dem LVR sind als Forde-
rung bilanziert.
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LVR-InfoKom hat au3erdem nicht bilanzierungspflichtige mittelbare Versorgungsverpflichtungeni. S. v.
Art. 28 Abs. 1 Satz 2 EGHGB gegeniber seinen Beschaftigten. Er ist Mitglied der Rheinischen Zusatz-
versorgungskasse fiir Gemeinden und Gemeindeverbande (RZVK). Die Versorgungszusagen richten
sich nach der Satzung der RZVK. Das System ist umlagefinanziert. Der Umlagesatz sowie seine Ent-
wicklung ergeben sich wie folgt:

Jahr Umlagesatz Sanierungsgeld
2020 4,25 % +3,50 %
2021 4,25 % + 3,50 %

Die Summe der umlagepflichtigen Gehalter fir 2021 betragt 21.415.364 € (Vorjahr: 20.671.740 €).

Im Posten "Rickstellungen fir Pensionen und &hnliche Verpflichtungen" werden auch Beihilferiickstel-
lungen zur Zahlung von Krankheitsbeihilfen an pensionierte Beamte und deren Angehdrige angesetzt.
Der Erstattungssatz betragt regelméRig 70,0 % der Krankheitskosten. Pro Kopf und Jahr wurden durch-
schnittliche Beihilfeleistungen an Pensionare in Hohe von 11.352 € (Vorjahr: 8.136 €) angenommen.
Der nach dem Teilwertverfahren ermittelte Barwert der Beihilfeverpflichtungen wurde in Anlehnung an
§ 36 GemHVO i. V. m. § 22 Abs. 3 EigVO NRW ohne Kostentrend und mit einem Abzinsungssatz von
5,0 % berechnet.

Wesentliche sonstige Ruckstellungen

Die Rickstellungen fur Altersteilzeit betreffen Erfullungsrickstande aus laufenden Altersteilzeitvertra-
gen im Blockmodell. Fir den Ansatz von Verpflichtungstiberhangen wird unterstellt, dass die zugesag-
ten Aufstockungszahlungen auf das Gehalt und zur Rentenversicherung Teil der Vergitung der Arbeits-
leistung wahrend der Altersteilzeit sind. Demzufolge wird flr bereits verdientes, aber noch nicht ausbe-
zahltes Arbeitsentgelt (inklusive Aufstockungsbetragen) zzgl. Sozialversicherungsanteile des Arbeitge-
bers eine Rickstellung gebildet. Bilanzierungsgrundlage ist ein versicherungsmathematisches Bewer-
tungsgutachten zur Wertermittlung nach dem Teilwertverfahren. Biometrische Rechnungsgrundlage
sind die Richttafeln 2018 G von Heubeck. Es wurde, wie im Vorjahr, ein Gehaltstrend von 2,0 % einge-
rechnet. Zudem wurde die Ruckstellung entsprechend der durchschnittlichen Restlaufzeit mit 0,33 %
(Vorjahr: 0,33%) abgezinst.

Seit 2016 werden unter dieser Position Riuckstellungen fur Zeitwertkonten in Hohe von 739.975 € (Vor-
jahr: 515.643 €) gebildet. Seit 2015 haben die Mitarbeiter die Mdglichkeit, an LVR-Flextime, dem Zeit-
wertkontenmodell des LVR, teilzunehmen, das nach dem sog. ,Flexi-Gesetz II“ (Gesetz zur Verbesse-
rung der Rahmenbedingungen fir die Absicherung flexibler Arbeitszeitregelungen und zur Anderung
anderer Gesetze vom 21. Dezember 2008) gestaltet wurde. Dabei wird ein Teil des Brutto-Entgelts nicht
ausgezahlt, sondern auf einem speziell angelegten und verzinslichen Zeitwertkonto eingezahlt, um es
zu einem spéteren Zeitpunkt als bezahlte Arbeitsfreistellung zu nutzen. Das angesparte Geld ist aus-
schlief3lich in Form von Freistellungsmdglichkeiten zu verwenden. Aus diesem Grund ist eine Rickstel-
lung zu bilden.

Die Berechnung der Jubilaumsriickstellung wurde, wie in den Vorjahren, nach dem versicherungsma-
thematischen Teilwertverfahren mit einem Gehaltstrend von 2,0 % auf Basis der biometrischen Richtta-
feln 2018 G mit Heubeck-Standard-Fluktuation vorgenommen. Die Abzinsung erfolgte mit dem Zinssatz
fur 15 Jahre Restlaufzeit in Hohe von 1,35 % (Vorjahr: 1,60 %).



LVR-InfoKom - Jahresabschluss 2021 LVR-InfoKom, 50679 K&In

D. Verbindlichkeiten
Die Verbindlichkeiten sind mit ihrem Erfiillungsbetrag angesetzt.
Verbindlichkeiten mit einer Restlaufzeit von mehr als fiinf Jahren bestehen keine.

Die Verbindlichkeiten gegenliber dem Trager und anderen Tragereinrichtungen enthalten Verbindlich-
keiten aus Lieferungen und Leistungen in Hohe von 360.565 € (Vorjahr: 667.942 €).

E. Latente Steuern

LVR-InfoKom ist als Einrichtung einer Kérperschaft des 6ffentlichen Rechts nur partiell kérperschaft-
und gewerbesteuerpflichtig im Rahmen seines Betriebs gewerblicher Art (BgA). Soweit Bilanzposten
dem BgA zuzurechnen waren, ergaben sich zum Stichtag temporare Differenzen zwischen den han-
delsrechtlichen und steuerrechtlichen Wertansétzen. Sie wurden mit einem Gewerbesteuersatz von
16,6 % und einem Kdorperschaftsteuersatz inkl. Solidaritatszuschlag von 15,8 % bewertet.

Aktive latente Steuern aus Rickstellungen mit Restlaufzeit Gber ein Jahr (Pensionen, Altersteilzeit,
Beihilfen und Jubilden) wurden mit passiven latenten Steuern aus Forderungen aus Pensionslasten-
teilung, Ruckstellungen fir Aufbewahrungsverpflichtungen und der Aktivierung von selbsterstellter
Software verrechnet. Im Ergebnis ergibt sich eine aktive Steuerlatenz, welche in der Bilanz aufgrund
des Wahlrechts nicht ausgewiesen ist.
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Erlauterungen zur Gewinn- und Verlustrechnung
A. Erlése und Aufwendungen

Die Umsatzerlése nach Debitoren verteilen sich wie folgt:

Ist 2021 Ist 2020
€ €
LVR-Dezernate 42.692.536 42.892.847
Einrichtungen des LVR 25.272.681 21.249.670
Einrichtungen auf3erhalb des LVR 17.069.518 19.104.630
Summe 85.034.735 83.247.148

Von den sonstigen betrieblichen Ertrédgen i.H.v. 3.842.892 € (Vorjahr 1.572.860 €) sind 181.251 € (Vor-
jahr: 169.587 €) periodenfremd. AuRerdem sind Ertrage aus dem Abgang von Vermdgensgegenstanden
mit 2.926.575 € (Vorjahr: 0 €), Ertrage aus der Aufldsung von Rickstellungen (Uberwiegend Auflésung
Versorgungslastenausgleich) mit 386.457 € (Vorjahr: 636.156 €) sowie Erstattungen fiir sonstigen Per-
sonalaufwand mit 71.179 € (Vorjahr: 75.468 €) ausgewiesen.

Zusammensetzung des Personalaufwands:

Ist 2021 Ist 2020
€ €
Gehalter der Beschaftigten 22.042.655 21.202.856
Beziige der Beamten 4.430.113 4.423.340
Arbeitgeberanteile zur Sozialversicherung 4.111.361 3.862.901
Zufuihrung Pensionsrickstellung 1.136.769 1.652.874
Zusatzversorgungskasse Angestellte 1.664.859 1.598.260
Beihilfen 868.316 572.780
Gesetzliche Unfallversicherung 106.933 86.104
Versorgungslastenausgleich 162.430 766.454
Summe 34.523.436 34.165.569

B. Personalstatistik und durchschnittliche Mitarbeiterzahl

Die wie ein Eigenbetrieb gefuhrte Einrichtung LVR-InfoKom beschaftigte zum:

31.12.2021 31.12.2020
Beamte 73 79
Beschaftigte 346 339
Summe 419 418

Die durchschnittliche Zahl der wahrend des Wirtschaftsjahres beschéftigten Arbeitnehmeri. S. d. § 267
Abs. 5 HGB betragt 419.
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C. Sonstige betriebliche Aufwendungen

Die sonstigen betrieblichen Aufwendungen betreffen im Wesentlichen:

Raummieten

Beratungsleistungen

EDV-Aufwand

Fort- und Weiterbildung
Hard- und Softwaremieten/-leasing

Sonstige
Summe

Ist 2021
€
3.337.157

3.497.008
456.028
532.524
514.186

2.875.909

Ist 2020
€
3.497.857

3.225.773
511.237
541.476
362.807

2.670.744

11.212.813

10.809.894

D. Finanzergebnis

Zinsertrage

davon aus der Bewertung Forderungen und Pensionen

Zinsaufwendungen

davon aus Darlehen Trager

davon aus Aufzinsung Pensionen und Beihilfen

davon Sonstige

Ist 2021
€
105.673

105.673
1.499.993
0
1.446.438
53.555

Ist 2020
€
111.300

111.300
1.478.012
57.131
1.391.200
29.681

FHnanzergebnis

1.394.320

1.366.712

E. Steuern vom Einkommen und vom Ertrag

Im Posten Steuern vom Einkommen und vom Ertrag wird die Ertragssteuerbelastung des operativen
Ergebnisses des Betriebes gewerblicher Art ausgewiesen. Fur das Jahr 2021 ergibt sich ein Steuerauf-
wand von 564.580 € (Vorjahr: Steueraufwand 165.981 €).

F. Entnahmen aus Gewinnriicklagen

Im Jahr 2021 fand keine Entnahme aus der Gewinnriicklage statt.
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Sonstige Angaben

A. Sonstige finanzielle Verpflichtungen

Vertrag mit einer Restlaufzeit von Stand
bis zu 1 Jahr 1 bis 5 Jahre mehr als 5 Jahre 31.12.2021

€ € € €
1. Raummiete
Anmietung von Rdumen Triangle - 3. OG 13.463 0 0 13.463
Anmietung von Raumen DuppelstraBe - EG + UG 11.091 44.364 0 55.455
Anmietung von Rdumen DuppelstraBe - 1. OG 43.134 172.536 0 215.670
Anmietung von Radumen DippelstraBe - 2. OG 43.134 172.536 0 215.670
Anmietung von R&dumen DippelstraBe - 3. 0G 43.134 172.536 0 215.670
Anmietung von Radumen DuppelstraBe - 5. 0OG 43.134 172.536 0 215.670
Anmietung von Radumen - Constantinhéfe 3. OG 127.799 212.999 0 340.798
Anmietung von R&umen - Constantinhéfe 4. OG 68.851 11.475 0 80.327
Anmietung von Rdumen - Constantinhdfe 5. 0G 140.191 23.365 0 163.557
Anmietung von Rdumen - Horion Haus 386.243 1.544.970 386.243 2.317.455

920.175 2.527.318 386.243 3.833.735
2. Miete Rechenzentrum
Rechenzentrum Chorweiler 711.815 2.076.128 0 2.787.943
Rechenzentrum Kalk 1.474.659 5.898.635 17.327.240 24.700.534

2.186.474 7.974.763 17.327.240 27.488.477

3. Softwaremiete
AD Audit Plus 11.031 31.255 0 42.287
SAP Ariba 221.265 885.060 0 1.106.325
SAP Document Compliance 33.139 66.277 0 99.416
First Bird 36.000 0 0 36.000
Branchenkalkulationsprogramm 17.850 23.800 0 41.650
Login Automation Machine (500 CCU) 7.997 9.330 0 17.326
Login Automation Machine (6.200CCU) 102.480 102.480 0 204.961
Login Automation Machine (500 CCU Pandemie) 0 6.888 0 6.888
Login Automation Machine (500 CCU Pandemie) 0 6.543 0 6.543
Adobe Lizenzen 84.712 423.558 0 508.270
Goto Meeting 145.157 0 0 145.157
Rainbow 101.507 0 0 101.507
Docbridge Delta 14.280 0 0 14.280
AUTOCAD 60.000 0 0 60.000
NANDA-I Pflegediagnosen 17.843 0 0 17.843
MS Teams 2.000 0 0 2.000
1SO-Marlin 16.886 0 0 16.886

872.147 1.555.191 V] 2.427.338
Gesamt 3.978.796 12.057.272 17.713.483 33.749.550
B. Wesentliche Geschéfte mit nahestehenden Personen:
Art der Beziehung Art des Geschafts Wert der

Geschéfte
€
Trager und seine Bezug von Dienstleistungen durch LVR-InfoKom 55.213
Einrichtungen/Betriebe u.a. Geschaftsbesorgung
Trager und seine Erbringung von Dienstleistungen durch LVR-InfoKom 67.965.216
Einrichtungen/Betriebe
Trager Darlehensgewé&hrung an LVR-InfoKom 0
Zinsen

Die Finanzierung erfolgt Gber den Tréger. Das laufende Verrechnungskonto mit dem Tréger ist unver-

zinslich.
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C. Abschlusspriferhonorar

Das vom Abschlussprufer im Wirtschaftsjahr 2021 berechnete Gesamthonorar gliedert sich wie folgt:

Art der Leistung €
a) Abschlussprifungsleistungen 17.612
b) Andere Bestéatigungsleistungen 0
c) Steuerberatungsleistungen 14.668
d) sonstige Leistungen 0
Summe 32.280

D. Betriebsleitung

Die Gesamtbeziige des Geschaftsfuhrers Herrn Dr. Wolfgang Weniger betrugen im Berichtszeitraum
189.711 €.

E. Betriebsausschuss

Vorsitzende: Frank Boss, MdL (CDU),
Beruf: Fraktionsgeschéftsfihrer

Stellvertretender Vorsitzender: Roland Rickes (Grtline),
Beruf: Unternehmensberater

Mitglieder: Stellvertretende Mitglieder:
Cbu
Boss, Frank, MdL Anders, Patrick

Beruf: Fraktionsgeschaftsfihrer Beruf: Beigeordneter
Dr. Elster, Ralph Baer, Gudrun

Beruf: keine Angabe Beruf: KfM Angestellte/Dipl. Betriebswirtin
Kipphardt, Guntmar van Benthem, Henk

Beruf: Studiendirektor i.E. Beruf: Versicherungsmakler
Kleine, Jirgen Braun-Kohl, Annette

Beruf: Landwirt und Geschaftsfuhrer Beruf: Dipl.-Okonomin
Kuhlwetter, Joachim Einmal, Rolf

Beruf: Kriminalbeamter Beruf: Rechtsanwalt
Linenschloss, Caroline Fischer, Peter

Beruf: Assistenz der Geschéftsfiihrung Beruf: Bereichsleiter Verwaltung
Madzirov M.A., Pavle Kersten, Getrud

Beruf: Direktor Beruf: Pensionérin
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Stieber, Andreas-Paul
Beruf: keine Angabe

SPD

Bausch, Manfred
Beruf: selbststandiger Caterer

Boll, Thomas *
Beruf: Fraktionsgeschaftsfihrer

Brodrick, Helmut
Beruf: Maschinenschlosser

Krupp, Ute
Beruf: Bundesbeamtin

Prof. Dr. Rolle, Jirgen
Beruf: Institutsleiter a.D.

Prof. Dr. Wilhelm, Jirgen
Beruf: Rechtsanwalt

GRUNE

Kappel, Angelica-Maria
Beruf: Diplom Informatikerin

Rickes, Roland
Beruf: Unternehmensberater

vom Scheidt, Frank
Beruf: Dezernent a.D.

Tietz-Latza, Alexander

Beruf: Berater in der Forschungsférderung

Zimmermann, Thor-Geir
Beruf: Angestellter

FDP

vom Berg, Joachim
Beruf: Geschéaftsfuhrer

Stefer, Michael
Beruf: Polizeibeamter

Berg, Frithjof *
Beruf: Pensionar

Cirener, Thomas

Beruf: Ruhestandsbeamter, Rechtsanwalt

Kaske, Axel *
Beruf: Kaufmann

Dr. Klose, Hans
Beruf: keine Angabe

Walter, Karlz-Heinz *
Beruf: Referent

Wucherpfennig, Brigitte *
Beruf: keine Angabe

Blanke, Andreas
Beruf: Fraktionsgeschéftsfihrer

Bortlisz-Dickhoff, Johannes
Beruf: keine Angabe

HaulZmann, Sybille
Beruf: Dipl. Sozialarbeiterin

Klemm, Ralf *
Beruf: Fraktionsgeschaftsfihrer

Manske, Marion
Beruf: keine Angabe

Much, Malte *
Beruf: Betriebswirt

Schmitt-Promny M.A., Karin
Beruf: Fachreferentin / Prokuristin

Clemens, Miriam *
Beruf: keine Angabe
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Steffen, Alexander Dick, Daniel *
Beruf: Tennistrainer Beruf: Politikwissenschaftler

Effertz, Lars Oliver
Beruf: Kommunikationstrainer

AfD
Dick, Ralf Nietsch, Michael
Beruf: keine Angabe Beruf: Dipl. Verwaltungswirt
Noe, Yannick Niels
Beruf: Parlamentarischer Referent
Die Linke
Wienke, Gunda * Basten, Larissa
Beruf: Autorin, Redakteurin Beruf: Diplom-Verwaltungsbetriebswirtin
Santillan, Tomas M. *
Beruf: keine Angabe
Die FRAKTION
Baron von Kruedener, Aaron Yannik Altefrohne, Andreas *

Beruf: Dual. Student Beruf: keine Angabe

Dr. Teitz, Sebastian *
Beruf: Scientific Coordinator

Gruppe FREIE WAHLER

Dahlmann, Henrik * Hemsteeg, Kai *
Beruf: Fraktionsgeschéftsfuhrer Beruf: Kriminalkommissar

* Sachkundige/-r Burger/-in

Im Jahr 2021 erhielten die Betriebsausschussmitglieder von LVR-InfoKom Aufwandsentschadigungen
in Hohe von 5.372 €. Bei 25 ordentlichen Mitgliedern liegt die durchschnittliche Aufwandsentschadigung
bei 215 € pro Ausschussmitglied.

Die Aufwandsentschadigungen stellen keine Vergitung gem. § 24 EigvO NRW dar.

F. Ergebnisverwendungsvorschlag

Das Jahresergebnis betragt 3.649.785,33 EUR.

Es wird vorgeschlagen, den Bilanzgewinn in Hohe 3.649.785,33 € in die Gewinnrlicklage —allgemein-
einzustellen.
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G. Besondere Vorgange nach dem Schluss des Geschéftsjahres

Am 24, Februar 2022 sind russische Streitkrafte in die Ukraine einmarschiert. Vor diesem Hintergrund
werden im Jahr 2022 weltwirtschaftliche Veranderungen erwartet, die auch zu zahlungswirksamen Ver-
lusten fuhren kénnen, welche die Vermdgens-, Finanz- und Ertragslage im Jahr 2022 belasten (insbe-
sondere durch steigende Rohstoffpreise bzw. Einkaufspreise fir Medizinprodukte, Verdnderungen an
den Kapitalmarkten).

Weitere Vorgénge von besonderer Bedeutung, die nach dem Schluss des Geschéftsjahres eingetreten

und weder in der Gewinn- und Verlustrechnung noch in der Bilanz berticksichtigt sind,
liegen nicht vor.

Koéln, den 20. Mai 2022

LVR-InfoKom
Dr. Wolfgang Weniger

Geschaftsfiuhrer

16



— Jahresabschluss 2021 LVR-InfoKom, 50679 Kd&ln

LVR-InfoKom

“1ssedabue Bumeyyonquabeluy uy

G0'80€'€€8'6T |9¥'852"096 LT |0G 205 0S5 05 |00°0 G6'2CT v61'S |61°,€8°'G0Y'L |92'88L'8€9°81 |96'09L°0TS 89 [00°0 L¥'8¥0°009°L |CT'€TL'8E9'L |1E£'960°2LY'89 usbouwiansbejuy swwng
00'S21°'89 00'SCT'8TT 00°0 00‘0 00°0 000 00‘0 00'sgT'8TT  [00°0 00°0 00°000°0S 00'521°'89 usbejuezueuly swwns
00'000°59 00'0 00'0 000 00'0 00'0 00'0 000 00°000°G9- 00'0 00'0 00'000°59 usbunye|sny abisuos 'z
00'seT'e 00'SCT'8TT 00'0 00‘0 00°0 000 00‘0 00'SZT'8TT  |00°000°S9 00'0 00°000°0S 00'seT'e
uabejuezueuld ||
69'721°208' T [€8'TT6'ELSET [08'26¥'860°92 |00°0 CE'S8E'6LE'S [T0'CSE'SCE'S [TT'TES CST 92 |€9'607'2L9°6€ |00°0 CL'?9E'6LY'L [SS'990°26T'9 (08'SOL V560 uabejueyoes swwns
00'0 vr'ese 00'0 000 00'0 000 00'0 Yy'ese 00'0 00'0 Yy'EGE 00‘0 neg wi usbejuy pun
uabunjyezuy a101sIve9 ¥
/8'/TO'TL0°CT |9T'696'869'TT [92'26T 0L 6T [00°0 19'T2E V65 86'7SY'680'S |S56°€90°602°ST |2i'99T €0¥'TE [00°0 ST'69T'CEL G/'€52'G88'y (28'180°08¢2 L2 Bunyeissnesyeyose
pun -sgaulag ‘usbejuy alepuy ‘€
08'6LT V176 €2'685'7/8'T [86'90€'6T6 000 ¥1'0T6'8TT €0',68'G€EC 60'02€°208 T2'968'€6.°C |00°0 ¥0'€90°v6¢ 9E'6SY' TVE'T |68'667 VLT usuIydseN pun usfejuy ayasiuydsl g
20'//6'98L'T |00°0 95'€66 v.'S |00'0 TG'€ST'999'% |00°0 L0'/VT'T¥T'0T |9G'€66'v.V'S |00°0 €G'0ET'ESY'9 |00°0 60'v2T'826'TT usX2nispunio uspwsay jne usineg Isp
yol|galyosuld uaineg pun ajyoay
aya1a|Bsyonispunib ‘axonispunio ‘T
uabejueyoes ||
ey can- apueisuabab
9€'800°€96'v |€9TCCc'89¢Y [0L100°¢Sy'v7¢ |00 0 €9 LELVTT 8T'G87°'080°C |ST LSC'981'¢c [€€9¢C'0¢L.8C |00 0 G2'6G89°0¢CT LS9Y9'T6E'T (1S G9C 61V LC -SUSBOWIBA 3][a1BIeW W] BWWNS
9€'800°€96' |€9'T¢C'892'v |S6'822°0T6°€EC |00°'0 €9'/€L V1T 81'G8%'080'¢ |Ov'I8Y ¥¥6'TC |85 0SY'8LT°'8C |00°0 G/'G89°'0CT 1G'9¥9°T6E'T |9'68%7'206°9C [ USUBAN PUNn USIYI3Y UBYD|0S Ue Udzuazl
SIMOS 3L pun 81yday aydljuye
pun 8)yva1zInyds aydljgiamah
‘UBUOISSZUOY duaCIOMIB YaIpRbiug g
000 00°0 G/'GLLTYS 00°0 00‘0 00'0 GL'GLLTVS G.'GLLTYS 000 000 00°0 G/'GLLTVS SU3M
pun 21yoay aydljuye pun ayaaIZINYds
ayol|cuamab auageyosab 1sqies ‘T
apueisuabab
-suafowiap a|jauareww| °|
€T T T oT 6 8 L 9 S 14 € 4 T
0202°2T'IE 1202°2T°1E pueispug Bunyonquin Buebqy Buebnz puels puelspug Bunyonquin Buebqy Buebnz pueis
ayamyong auamyong -sBuejuy -sBuejuy
EY 3 (3) usbunqreiyosqy (3) usysoysbunyigysiaH pun -sbungeyosuy suabouuanabejuy sap uslsod

1202 |9baidsuabeuy

17



— Jahresabschluss 2021 LVR-InfoKom, 50679 Kd&ln

LVR-InfoKom

0T'6¥78'925'6€ 000 9G'8E/'EET'9 00'8EV'OVY'T 8/'9G1'98¢€ 98'¢/L'€TL'C 81'206'970'GE
98'862'80T°9 000 ¥0'987'65Y'€ 00'098'¢ 19'TYZ'S8T 69'65€'€0V'T 8T'VSS Ve Y
8.'a8¥'L9 00'005°2T 8c'ee8'2es 000 00'0 0L'6£6'7€ 0T'260°LE
00'000°GE 000 00'000°'SE 000 00'0 00'0 00'0
00'0 000 000 000 00'0 00'0 00'0
000 000 000 000 00'0 00'0 000
00'€€0vT 000 00T 00'es 00'0 00'0 00'€96°'E€T
00'000'0€ 000 000 000 00'0 00'0 00'000'0€
000 000 000 000 00'0 00'0 00'0
26'952°'S0'C 00'005°2T- 26'952'Sv0°C 000 S8'v6Y'T T0'989°€0T 98'089°LTT
8E'TZY'6EV'T 000 18'969'88 000 00'0 00'0 TS'PCL'0SE'T
S1'0L2'T9S 000 T6'96€9TT 000 00'0 00'0 ¥S'€L8 VY
€T'V65' 19 000 €T'¥65'T19 000 00'0 T0'G20'SS T0'G20'SS
98'928'evy 000 26've8ey 000 00'0 L6'€6L'8EY T6'GLC VY
00'T¥Z'STT 000 00'€TS’'S 00'02L'T 00'0 00'00LC 00'80L°0TT
€0'0EY'29T 000 €0'0E7'29T 000 28'91L'€8T 8T'€52'909 00'000'06.
TE'SL6'6EL 000 90'zeevee 000 00'0 00'0 GZ'EV9'STS
00'79.°26€ 000 28'0L0'62¢C 00'280°'T 00'0 28'T96'19T 00'895'2E
00'002'T99 000 00'006'09S 000 00'0 00'0 00'008'00T
00'002'T99 000 00'006'09S 000 00'0 00'0 00'008'00T
¥2'068'9G.°¢€ 000 2S'2SEETT'C 00'8LG'EVV'T TT'ST2' 102 LT'ETVOTIE'T 00'8¥S'TTL0E
00'06T°90L'T 00'0 89'/€6'VVS 00'G92°¢. 00'0 89'8¢8'€ST 00'918'¢¥2'T
00'cTO'€CLC 00'0 00'8.€°€2e 00'00Z'STT 00'0 00'8T0'vV6C 00'2S1'8.5C
00'20Z'62r'y 000 89'GT€'898 00'G91°'.8T 00'0 89'0V8' LY 00'892'128'E
0G'695'29T'6 00'250'9S6'T £'118'8¢2 00'v7€8°2SE 8v7'v2.'8S G6'76.'9.9 0S'T6E°0SEL
€6',62'T.8 00'0 09'€T¥'S92 0012982 00'0 LT'T8G' /2 0S'v78'709
00'020'¥S.'ST 00'250'956°T- 00°,5€'8L9 00'87€°06.L €9'0612VT L€'06T°8ST 00'870'2¥S 9T
T8'09.'6€5°C 000 18'¥Si'29 00'0TE V8 00'0 000 00'966'26€'C
¥2'8¥9',2€'8¢2 000 ¥8'9€0'SYC’T 00'€TT'9SC'T TT'STZ'T0C 67'995°298 00'082'0689¢2
T202°CT'IE 1202 1202 1202 1202 1202 1202°'T0°T0
3 3 3 3 3 3
3 Alresado Bunsuizyny awyeu
pueis uabunyonqun Buniynynz Buniynynz Bunsojny -yonidsueu Besrion

awwns

ssnjyasgesalyer -
IEIENTNELESTRENE
uayUydsIND ualoygaq -
plabsyoeuyis -
ua)soxsbBuNIBINIYDIY -
uayaguessn|ydsgesalyer suia -
uabunisiapyemas -

uabunuyoay apuayalssny -
uspunmsiagn aneqaboe YIIN -
gnepn Jsuswiwousb Yo\ -
abnzag abipueisun -

Bunjyezag apanuauosbunsia -
uabunj@1syoniswne|igne -
yoia|fsneualse|sbunblosia -
USUONUBMIISZ -

EESENE

uabun|@1s3ony abnsuos -

uabBun(ja1s3oniianals

J9buejdwz-"BBI0SIDA “Bll@1ISHINY-3YIy1ag -
anY “Bllsisyony-ayyreg -
usjjiyreg -
Jabuedw3--6610SIaA “Bl|@ISHoNY-"SUad -
Jabueydw3--6610SIa A “B)|81SHONY-"SUad ISUOS -
aAmYY “Bjje1syony-suoisuad -
aAIY “Bjj21S1oNY-"suad I1suos -
uabun|j@1syonisuoisuad -

uabuniyonydiap

ayoljuye pun uauoisuad iny uabunj@isyony -

T20z [9baidsshun@isyony

18



— Jahresabschluss 2021 LVR-InfoKom, 50679 Kd&ln

LVR-InfoKom

€E'V6Y oveE'T 00'0 00'0 EE'V6Y 9veE'T jwesan
8/'858°T¥ 00'0 00'0 8/'858°T¥
000 000 00’0 000 Ja)aq NN NBB uabunisia sne UaldMUDIPUIGIBA 0T00S8Y
000 00‘0 000 000 ulanals sne uajdXydl|pulgidaA TT00V8Y!
00'0 00'0 00'0 00'0 2b1ISu0S UBYBNYDIPUIGISA 0TO00V8Y!
000 00‘0 000 000 jwezueul4 wap BB usNLNYIPUIGISA 060028V
00'0 00'0 00'0 00'0 O1SN qET§ Jenaiszieswn 070008V
8.'858'1v 00‘0 000 8.'858'1v % 6T Janaiszyeswn S€00081
USYISY2IIPUIGISA SBISUOS |
20'G82°LE9 00'0 00'0 10'G8L°LE9
000 000 000 000 C T > uswyasuisiun a1byid1eq “|pulgisn 0T00ESY!
00'0 00'0 00'0 00'0 UswiyaulsiuN qIsA “1s197/°184317 sne "|pulqIsA 0T0009V!
00°0 00°0 00'0 00'0 (‘quongaq |lanuew) YA Bnsuybuel € uaysjrea 0€002ZY
00'0 00'0 00'0 00'0 (‘qyangaq |jenuew) YA Busiybue| z usyaspeq 0200cey!
00°0 00°0 000 000 (‘quongaq jlanuew) YA Bnsyybuel T uayajea 01002ZY
YT'v00°LL2 00‘0 000 ¥T'v00°LL2 (‘gaq ‘uew) yeyosiadigxyabelL ualaM;YIPUIGIdIA STO0TZY!
€6'795°09€ 00'0 00'0 €6'795°09€ yeyosiadiosabelL uslSNYDIPUIGISA 0TO0TCY!
00'9TC 00‘0 000 00'9TC uuog-ujoX MS ojuoysbunuydsLanueg 0.T068¢2
uabumuyouuiaiabell usispue
pun iabeil waep Jagqnuabab ualeyyslpulqiaA €
877'058'999'T 000 000 877'058'999'T
00'0 00'0 00'0 00'0 ieysquissiayIsydls/usuoiney| suaieyiq 020098V
000 00'0 000 000 dleysquissidydydlS/usuonney susley3 0T0098Y
00'0 000 00'0 00'0 (‘quongaq |jenuew) ojuoxsbunuydBLBA JH/3M 06006V
TE'VT6'EI8 00'0 000 TE'VT6'EI8 ooxsbunuydBLBA JH/aAM 0TO06.¥
000 00°0 00'0 00'0 C T > pueju| Is197/'194317 sne "|pulgidA 0TO0SHV!
02'€90°EVT 00'0 00'0 02'€90°ErT C T > pue|u| "1s197/°18)317 Sne "[pulqIdsA 0TOO0TVY
16'2.8°60L 00‘0 000 16'2/8'60L C T > pueju| Is197/1894317 sne "|pulgqIdA 0TO000YV!
uabunis(a] pun uabuniajal] sne ualldyydI|pulgian ¢
000 00'0 00'0 000 uabunjeisag jne usbunjyezuy suaiey 02000EY
usabun|alsag jne uabun|yezuy aualjeys3 '
3 3 3 3
1202°2T'TE aiyer g sje Jyaw auyergsiqr iyer T nzsiq
puels

UOA 119Zjne[ISay Jauld Jw

Bunuyoiazag

ooy

TZ0Z WOON IA T [e0aIdSUSTaUINPUIGISA

19



TOP 14 Beschlusskontrolle



TOP 15 Verschiedenes



	Einladung_DiMA_20220914
	Anlage zur TO Sitzungen ab 01.05.2022
	TOP 1: Anerkennung der Tagesordnung
	TOP 2: Niederschrift über die 7. Sitzung vom 25.05.2022
	MEP Ausschuss für digitale Entwicklung und Mobilität 25.05.2022
	goFLUX - DIMA 25.05.2022

	TOP 3: 15/1114 Arbeit 4.0, Inklusion
	Begründung15-1114

	TOP 4: Arbeiten im LVR während und nach der Corona-Pandemie (Bezug: Vorlagen Nr. 15/143 und 15/314) – aktueller Sachstand
	TOP 5: 15/988 LVR-Beratungskompass
	Begründung15-988

	TOP 6: 15/1191 Bericht IT-Sicherheit LVR
	Begründung15-1191
	15-1191 Anlage IT-Sicherheitsbericht
	Titel IT-Sicherheitsbericht 2020/2021 
	Inhalt 
	Vorwort 
	I. Allgemeine Lage der IT-Sicherheit in Deutschland 
	II. Aktuelle Bewertung der IT-Sicherheit im LVR
	IT-Sicherheit in Zahlen 2020/2021 
	III. Spezielle Sicherheits-maßnahmen 
	IV. Ausblick 
	V. Der ŒFaktor Mensch� … oder die wichtige Rolle der Mitarbeitenden 
	VI. IT-Sicherheit am  Arbeitsplatz 
	Glossar 



	TOP 7: 15/1213 Digitalisierung, Onlinezugangsgesetz, E-Government, NRW, Mobilität
	Begründung15-1213

	TOP 8: 15/1212 Mobilität; Digitalisierung; Vernetzung
	Begründung15-1212

	TOP 9: Bericht aus der Verwaltung
	TOP 10: Beschlusskontrolle
	BK öffentlich offen
	BK öffentlich erledigt

	TOP 11: Anfragen und Anträge
	TOP 12: Verschiedenes
	TOP 13: 15/1148 Jahresabschluss 2021 InfoKom
	Begründung15-1148
	15-1148 Anlage

	TOP 14: Beschlusskontrolle
	TOP 15: Verschiedenes



